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Abstract

From slavery, with the regime of selling enslaved people through mercantile ships, which lasted
until abolition in the 19th century, to the practice of subjecting human beings to a situation analogous to
that of enslaved people, was recognized in new ways as human trafficking by the international
community. Despite being considered one of the most barbaric crimes of humanity, with criminal
provisions in several legal systems, illicit activity has been transformed with new technologies. Therefore,
the most profitable crime today, with the new possibilities of anonymity on the net, must be reanalyzed
and studied according to the changes brought about by the Internet.

The objective of this work will be to analyze how the Dark Web instrument complements the
practice of human trafficking on the Internet, to evaluate the connection between the crime of trafficking
in persons and the Internet, the primary victims, the main illicit purpose, and what can be done to combat
this crime.

Through the research, it is possible to perceive that several characteristics facilitate the practice of
human trafficking when it occurs in the deepest layer of the Web. Among them, the guarantee of
anonymity in the network through the use of Tor; payment of cryptocurrencies; the ease of disseminating
images and videos; and high profitability; are some factors that favor the commission of the crime in high
proportion. By definition attributed to this practice, it is clear that it is a multiple-action crime with the
possibility of infinite illicit purposes.

Several types of research have already been carried out in this area by UNODC, but with the origin
of the pandemic, the crime has become more hidden and difficult to measure. The blocking and
confinement measures influenced the concealment of the crime, and the Dark Web offers all the
necessary precepts to contribute to this concealment.

To understand why this barbaric crime is not fought more effectively, a comparative analysis of
the legislation of Brazil and Portugal was carried out. There are still many changes to be made to combat
this crime. The use of machine learning techniques to identify suspicious text messages, images, and
videos will be an ally of public authorities to fight against the crime, combined with several other
measures brought into the work, but invariably respecting the fundamental rights of victims and

cooperation between the states.

Keywords: Online human trafficking, Dark Web, cryptocurrencies, machine learning.






Resumo

Da escraviddo, com o regime da venda de escravizados por meio de navios mercantes, que
perdurou até a aboligdo no século XIX, a pratica de submeter seres humanos a uma situagéo analoga a de
escravos, que passou a ser reconhecida de novas formas como trafico de pessoas pela comunidade
internacional. Apesar de ser considerado um dos crimes mais barbaros da humanidade, com previsdo
penal em diversos ordenamentos juridicos, a atividade ilicita vem se transformando com as novas
tecnologias. Portanto, o crime mais lucrativo hoje, com as novas possibilidades de anonimato na rede,
deve ser reanalisado e estudado de acordo com as mudangas trazidas pela Internet.

O objetivo deste trabalho sera analisar como o instrumento Dark Web complementa a pratica do
trafico de pessoas na Internet, avaliar a ligagdo entre o crime de trafico de pessoas e a Internet, as
principais vitimas, a principal finalidade ilicita e o que pode ser feito para combater este crime.

Por meio da pesquisa, é possivel perceber que diversas caracteristicas facilitam a pratica do trafico
de pessoas quando ocorre na camada mais profunda da Web. Entre elas, a garantia de anonimato na rede
através do uso do Tor; pagamento em criptomoedas; a facilidade da divulgacdo de imagens e videos; e
alta rentabilidade; sdo alguns fatores que favorecem o cometimento do crime em alta propor¢do. Pela
defini¢do atribuida a esta pratica, fica claro que se trata de um crime de agdo multipla com possibilidade
de infinitas finalidades ilicitas.

Viarios tipos de pesquisas ja foram realizados nesta area pelo UNODC, mas com a origem da
pandemia, o crime ficou mais oculto e dificil de mensurar. As medidas de bloqueio e confinamento
influenciaram na ocultag¢do do crime e a Dark Web oferece todos os preceitos necessarios para contribuir
com essa ocultacdo.

Para entender por que esse crime barbaro nio ¢ combatido de forma mais efetiva, foi realizada
uma analise comparativa da legislagdo do Brasil e de Portugal. Ainda ha muitas mudangas a serem feitas
para combater este crime. O uso de técnicas de aprendizado de maquina para identificar mensagens de
texto, imagens e videos suspeitos sera um aliado do poder publico no combate ao crime, combinada com
diversas outras medidas trazidas ao trabalho, mas invariavelmente respeitando os direitos fundamentais

das vitimas e a cooperag@o entre os Estados.

Palavras-chave: Trafico de pessoas online, Dark Web, criptomoedas, aprendizado de maquina.
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1. Introducao

Considerado como uma nova forma de escravidao, o trafico de pessoas ¢ um dos maiores ¢ mais
lucrativos crimes da humanidade, na frente mesmo do trafico de drogas e do trafico de armas. Apesar de
ser tratado como um delito internacional, cuja migragdo de pessoas esta implicita no termo, o crime pode
ocorrer num determinado territério nacional, sem transposi¢ao de fronteiras.

O crime cléssico passou por uma modificacdo no uso de novas tecnologias que colocam em risco a
integridade e a dignidade de milhares de pessoas, principalmente aquelas em situagdo de vulnerabilidade
econdmica e financeira, cujos dados pessoais sdo utilizados para diversos fins ilicitos, concedidos ou ndo
de forma voluntaria ou enganosa pela vitima.

O combate a este tipo de crime ¢ um dos maiores desafios no meio da investigagdo forense e, com
a proveniéncia das novas formas de tecnologia que privilegiam o anonimato, a dificuldade em encontrar o
autor do crime passou para um outro patamar em que € necessario a ajuda de cientistas qualificados a
trabalhar em conjunto com a policia judiciria e a cooperacgdo entre Estados e a Interpol.

Ocorre que o tema relacionado ao trafico internacional de pessoas em si ainda é pouco debatido na
area de investigacdo juridico-cientifica, o que leva a um atraso significativo na evolugdo dos estudos
cientificos € de combate ao crime!. Sabe-se da seriedade que o envolve e que sdo pautas de noticiarios
chocantes, mas que logo caem no esquecimento.

Assim como na Europa®, no Brasil, ainda é um crime subnotificado®, mesmo sendo este tiltimo

considerado um dos maiores exportadores da América do Sul de mulheres, adolescentes e criangas para o

! Rooney Figueiredo Pinto e outros, “A frequéncia do tema “tréfico de pessoas” em dissertagdes de mestrado e teses de
doutoramento disponibilizadas no Estudo Geral da UC (2006-2016)”, DEBATER A EUROPA Peridodico do CIEDA e do
CEIS20, em parceria com GPE e a RCE. N.17 jul/set 2017 — Semestral ISSN 1647-6336. Disponivel em:
https://doi.org/10.14195/1647-6336_17 4. De acordo com esta pesquisa, concluiu-se um resultado de baixa produgao
cientifica sobre o tema disponivel do Estudo Geral da Universidade de Coimbra entre o periodo de 2006 a 2016, atualizado
até 2017.

2 Europol, “Alvo de trafico de criangas: 388 presos por toda a Europa”, Comunicado de Imprensa, 04 de novembro de
2020. Disponivel em: Targeting child trafficking: 388 arrested across Europe | Europol (europa.eu) (Giltimo acesso em
29/05/2021): “Crime subnotificado que afeta os mais vulneraveis: Traficantes de pessoas tém como alvo os grupos mais
vulneraveis e as criangas estdo entre eles. O trafico de criangas permanece, no entanto, subnotificado. Menores sdo
traficados por exploragdo sexual e laboral. Os criminosos abusam de criangas enquanto as forgam a mendigar ou cometer
crimes como contrabando de bens ilegais e pequenos crimes. Dentro da UE, as criangas sdo traficadas principalmente por
seus parentes. Essas organizagdes criminosas, conectadas através de grandes redes de clds, operam em varios paises e
movem as criangas em uma base rotacional. Eles abusam deles em exploragdo sexual, mendicancia forgada e esquemas de
criminalidade forgados. Menores traficados de paises nao-UE também sdo frequentemente vitimas de contrabandistas de
migrantes que colaboram com adultos que acompanham as criangas enquanto fingem ser seus parentes ou responsaveis
legais”.

3 No Brasil, trata-se de um crime ainda subnotificado. Disponivel em: https://www.gov.br/mdh/pt-
br/assuntos/noticias/2018/julho/publicado-0-30-plano-nacional-de-enfrentamento-ao-trafico-de-pessoas (tltimo acesso em:
29/05/2021). No Brasil foi aprovado o III Plano Nacional de Enfrentamento ao Trafico de Pessoas pelo Decreto n°9.440, de
3 de julho de 2018, cujas metas serdo implementadas “por meio de a¢des articuladas nas esferas federal, estadual, distrital e
municipal” e a “colaboragdo de organizagdes da sociedade civil e de organismos internacionais”. “O III Plano sera
monitorado na Plataforma MONITORA 8.7, gerenciada por cooperagdo internacional entre o Ministério Publico do
Trabalho e a Organizagdo Internacional do Trabalho, em prol da erradicagdo do Trabalho For¢ado, da Escraviddo
Contemporanea, do Trafico de Pessoas e do Trabalho Infantil (Agenda 2030). O MONITORA 8.7 é uma plataforma de
monitoramento de planos de erradicagdo do Trabalho For¢ado, da Escraviddo Contemporanea, do Trafico de Pessoas e do
Trabalho Infantil. Segundo a meta 8.7 dos Objetivos do Desenvolvimento Sustentavel (ODS/Agenda 2030), todos os paises
devem tomar medidas imediatas e eficazes para erradicar o trabalho forgado, acabar com a escraviddo moderna e o trafico
de pessoas, ¢ assegurar a proibicdo e eliminagdo das piores formas de trabalho infantil”. Disponivel em:
https://www.justica.gov.br/sua-protecao/trafico-de-pessoas/coletanea-de-instrumentos-de-enfrentamento-ao-trafico-de-
pessoas (Gltimo acesso em 29/05/2021).
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mercado sexual, normalmente em algum lugar da Europa; como também se apresenta como mercado
consumidor de trabalho escravo e para exploragio sexual®.

A extensa fronteira do Estado brasileiro propicia tanto a “importa¢do” quanto a “exportagdo” de
pessoas para as mais diversas formas de exploragdo’. Casos chocantes podem ser encontrados como em
depoimentos de vitimas de trafico internacional de humanos em canais voltados para este tema.

Para a agéncia da ONU, existe uma situagdo que representa uma “pandemia de trafico humano”
através de um estudo sobre o impacto da Covid-19, em que foi constatado um aumento do numero de
vitimas de trafico humano durante a pandemia, especialmente com relagdo a exploragdo de criangas®. Os
criminosos se aproveitam da crise global, do desemprego e perda da renda, para recrutar e ir atras de
vitimas adultos e criangas que passaram a ficar mais tempo na Internet. Alerta, ainda, que os criminosos
em vez de atuarem em locais publicos, passaram as suas atividades para o sitio da Internet’.

O problema ¢é que o trafico de pessoas tem ganhado um novo aspecto ao ser introduzido em um
ambiente ainda desconhecido pela maioria das pessoas e pelos juristas, que ¢ o meio pelo qual sdo
ofertados servigos ocultos, a Dark Web.

A garantia do anonimato de acesso a estes servigos ocultos juntamente com a pratica de um dos
maiores ¢ mais lucrativos crimes globais formam um ambiente propicio para a execucdo do crime ¢ a
consequente dificuldade de imputagdo penal da pratica ilicita.

Com a garantia do anonimato na Dark Web, este tipo de crime chama a atengdo de criminosos que
desejam se esconder da pratica da exploracdo, exposi¢do, venda de pessoas como mercadorias, dentre
outras praticas que englobam uma vasta quantidade de finalidades ilicitas, como o trafico de 6rgaos por
exemplo.

Cumpre ressaltar que nem tudo que estd neste ambiente virtual da Dark Web ¢ considerado
necessariamente como crime e que ndo tem como prever de antemao quais sdo os crimes que podem ser
encontrados no acesso a Dark Web. Apesar da grande probabilidade de encontrarmos diversos tipos de
crime, o objetivo deste trabalho serd em focar no trafico de pessoas e suas finalidades ilicitas, ja que é um
tema que precisa ser muito estudado e debatido e, ainda, por ser um dos crimes mais barbaros da
humanidade, em que faz perpetuar a escraviddo em novos moldes.

Sendo assim, qual a ligacdo do trafico de pessoas com a Internet? Como a Dark Web pode servir
de instrumento para o trafico de pessoas? O que mudou no crime de trafico de pessoas com os
instrumentos da tecnologia em servigos ocultos? Quais s@o as vitimas e a principal finalidade ilicita?

Como este tipo de crime pode ser combatido?

4 RTP Noticias, Relatério aponta elevado trdfico de pessoas no Brasil, publicado em 28 de setembro de 2021: “O relatério
da Iniciativa Global contra o Crime Organizado Transnacional indicou hoje o Brasil como um dos paises mais relevantes de
trafico internacional e nacional de pessoas. (...) Cidaddos brasileiros sdo vitimas de trafico nacional e internacional,
especialmente para Espanha, Portugal e Estados Unidos”. Disponivel em: https:/www.rtp.pt/noticias/mundo/relatorio-
aponta-elevado-trafico-de-pessoas-no-brasil_n1351995 (altimo acesso em 25/04/2022).

5 Ministério Publico Federal, Procuradoria Federal dos Direitos do Cidaddo, “Didlogos da Cidadania, Trafico de Pessoas,
Conhecer para se proteger”, Maio de 2014, pp- 14-15. Disponivel em:
https://www.tjsc.jus.br/documents/728949/1297298/Cartilha+Tr%C3 %A1 fico+de+Pessoas+-
+Minist%C3%A91i0+P%C3%BAblicot+Federal etapa 8 compact/e793f7b2-a2b1-4907-ba01-2ae88alfofc7

¢ Nagdes Unidas, ONU News, Perspectiva Global Reportagens Humanas, “Agéncia da ONU alerta para impactos de uma
“pandemia de trafico humano”, 09 de julho de 2021. Disponivel em: https:/news.un.org/pt/story/2021/07/1756122
(Acessado em 06/08/2021).

7 Ibidem.
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O objetivo deste trabalho ¢ analisar como a Dark Web pode ser utilizada como um instrumento de
exploragdo para diversas finalidades ilicitas que envolvem a pratica do trafico de humanos.

No ambiente de navegagdo, as praticas que podem estar correlacionadas ao trafico de pessoas e
identificar as diferentes finalidades ilicitas exploratorias da pessoa humana e tragar, na medida do
possivel, o perfil das vitimas, o que pode ser feito e o que ja esta sendo realizado para combater este
terrivel crime através da utilizacdo de ferramentas tecnologicas e juridicas.

Primeiramente, ¢ preciso conhecer essas trés camadas da internet Surface Web, Deep web e Dark
web, para que possamos ter uma primeira noc¢ao destes ambientes virtuais.

Importante compreender sobre o crime do trafico ilicitos de pessoas, os seus elementos e o seu
reconhecimento no Direito Internacional Publico. A diferenca deste crime para o crime de contrabando.

Através da ferramenta Tor ¢ a orientagdo de especialistas da area técnica do IST que puderam
promover uma verdadeira analise dos sites que oferecem os chamados servigos ocultos, podemos explicar
como funciona esta ferramenta, a experiéncia obtida e os seus resultados; bem como, exemplos de como a
machine learning pode ser usada para o enfretamento e prevencao do crime do trafico de pessoas online.

Através deste trabalho, ¢ possivel perceber as diferencas do crime classico do trafico ilicito de
pessoas, reconhecido mundialmente como o recrutamento ¢ o transporte de pessoas para exploragdo das
mais diversas finalidades ilicitas, para a sua adaptagdo em linha, através dos meios digitais.

Desta forma, para que possamos compreender o motivo deste crime ndo ser combatido de uma
forma mais eficaz, o trabalho também consiste em uma comparagdo legislativa entre Brasil ¢ Portugal.
Sendo assim, é possivel compreender o que ainda ¢ preciso modificar para que o crime seja combatido de
forma mais eficaz juridicamente, ja que muitas vitimas sdo provenientes do Brasil para a Europa.

Uma andlise na disciplina da Seguranca da Informacgdo também se faz necessaria, ja que o trafico
ilicito de pessoas ¢ cometido através da exploracdo do uso de dados pessoais de diversas formas e para o
cometimento de outros crimes. Por sua vez, a exploragdo do uso dos dados pessoais pode ocorrer tanto
por individuos como pelo proprio Estado.

Alguns trabalhos foram utilizados como base de estudo que possibilitaram uma primeira
compreensdo tanto do modelo classico do trafico de pessoas, como a forma mais atual deste delito, dentre
eles destacamos: (i) Felicity Gerry QC; Peter Shaw, Emerging and Future Technology Trends in the Links
between Cybercrime, Trafficking in Persons and Smuggling of Migrants, First International Conference
on Transdisciplinary Al (TransAl), 2019; (ii) Joana Daniela Neves Gameiro, O Crime de Trdfico de
Pessoas, Contextualizagdo da legislagdo nacional e internacional, andlise do crime e comparagdo face a

crimes conexos, Faculdade de Direito Universidade de Coimbra, Coimbra, 2015.
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2. Surface Web, Deep Web e a Dark Web

Para que seja compreendido a pratica do crime na Dark Web, primeiramente, ¢ preciso saber
diferenciar estes diferentes ambientes virtuais

O ambiente virtual tal qual conhecemos de navegacdo do Google, do Bing, Yahoo!, chama-se
Surface Web, ou seja, ¢ a parte da internet que ¢ geralmente acessivel por estes motores de busca pelo
qual remete o usuério para um conjunto de paginas detectadas como resultado de pesquisa®.

Por outro lado, a Deep Web, também conhecida como Invisible Web ou Hidden Web’, ¢ a area da
Internet nio acessivel através dos motores de busca amplamente conhecidos. E composta por paginas que
podem ter sido voluntariamente excluidas dos resultados de pesquisa em motores de busca da Surface
Web'°,

Isto, porque, os motores usuais de busca mais conhecidos hoje ndo alcangam a maioria dos dados
na Internet. A consequéncia disso é que a Web foi rapidamente “aprofundada” por bancos de dados
online, acreditando-se que uma quantidade muito significativa de informagdes esta “escondida” na Deep
Web, podendo ndo ser acessiveis por meio de links de URL estaticos, por isso sdo chamadas de Web
invisivel ou oculta'!.

A Deep Web ¢ simplesmente invisivel para os motores de busca costumeiros, por exemplo, por
depender da introdugdo de uma palavra-chave, como webmails e paginas de Instant Messaging, ou sdo
paginas que ndo sdo achéveis por acesso a um link exteriormente (portanto, ndo detectadas por crawlers'?
dos motores de busca), nem por paginas geradas de forma dindmica'® 4,

Por sua vez, a Dark Web, conteido da World Wide Web, tem sido muitas vezes confundida com a
Deep Web, talvez pelo entendimento da Dark Web formar uma pequena parte da Deep Web. Todavia, o
acesso a Dark Web depende de um software especifico para acessar o seu conteudo. A Dark Web também
¢ conhecida como darknet sites, sdo acessiveis com a utilizagdo de redes como o Tor (projeto “The Onion
Routing”), criadas especificamente para o acesso a Dark Web.

O trago distintivo da Dark Web, que oferece fortes garantias de anonimato para os interlocutores

da comunicagio, ¢ a utilizagdo do Tor, ferramenta que oferece este anonimato.

8 He, Bin et al. 2007 “Accessing the Deep Web: A Survey”, Communications of the ACM, Vol. L, n.° 5, New York/USA,
pp. 94-101.

° A terminologia foi inicialmente introduzida por Michael K. Bergman, embora, segundo este autor, tenha sido Jill
Ellsworth quem, em 1994, cunhou o termo Invisible Web: “Em 1994, a Dra. Jill Ellsworth cunhou pela primeira vez a
expressdo "Web invisivel" para se referir ao conteudo de informac@o que era "invisivel" para os mecanismos de busca
convencionais”. Em Michael K. Bergman, The Deep Web: Surfacing Hidden Value, Bright Planet, September 24, 2001.
DOI : https://doi.org/10.3998/3336451.0007.104

1 David Silva Ramalho, 4 Investigagdo Criminal na Dark Web, Faculdade de Direito da Universidade de Lisboa, 2012,
p.386.

' He, Bin et al. 2007, ob.cit., Introdution.

12 “A web crawler is a program that, given one or more seed URLs, downloads the web pages associated with these URLSs,
extracts any hyperlinks contained in them, and recursively continues to download the web pages identified by these
hyperlinks”. Cf. Marc Najork, Web Crawler Architecture, Microsoft Research, Mountain View, CA, USA:
https://www.microsoft.com/en-us/research/wp-content/uploads/2009/09/EDS-WebCrawlerArchitecture.pdf (Gltimo acesso
em 27/04/2022).

13 As péginas geradas de forma dinimica ou péaginas web dinimicas sdo usadas pela maioria dos sites de comércio
eletronico, tendo em vista que se utilizam de carrinhos de compra em seus sites. S3o paginas que dependem de bases de
dados que, através de um software, consultam uma lista de categorias que o usudrio procura e em seguida, recolhem os
dados — imagens, descrigdo de produtos, precos e etc. A pagina web dinamica diferencia-se da pagina web estatica, pois
estas ndo mudam com tanta frequéncia, ou seja, elas ndo se alteram quando os navegadores as abrem. Disponivel em:
Paginas Estaticas e Paginas Dinamicas - Branco e Construcao | Tecnologia - Cultura Mix (altimo acesso em 03/04/2021)

14 David Silva Ramalho, ob.cit., p.386.
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2.1. The onion router (Tor)

E um software que foi desenvolvido pela marinha dos Estados Unidos com propriedades
importantes de anonimato, o denominado Tor (The Onion Router). Conhecido como o roteador onion de
segunda geracdo e descrito como um servico de comunicagdo andénima de baixa laténcia baseado em
circuito'’.

Diversos sujeitos sdo utilizadores da ferramenta Tor, como jornalistas, aplicadores da lei, ativistas
de direitos humanos, executivos de negdcios, pessoal militar de inteligéncia, dentre outros.

O sistema Tor ¢ o maior e mais bem implantado servico de anonimato na Internet, publicamente
disponivel desde 2002 e continua a ser desenvolvido e aprimorado. Este tipo de tecnologia que esta na
base da Dark Web é uma rede em larga escala que implementa um protocolo de encaminhamento de
mensagem, permitindo ao utilizador configurar o seu browser para garantir o anonimato, sendo que o
proprio Tor faz o trabalho de descarregar o software.

Através desta ferramenta é possivel esconder o enderego IP, utilizando um conjunto de proxys'®
espalhados pelo mundo inteiro como uma rede. Esses proxys se chamam relays ou também entendido
como nds de envio de mensagens. Cada relay so6 sabe o préximo né pelo qual vai enviar a mensagem,
sendo que o Unico que sabe o caminho todo percorrido ¢ o remetente da mensagem. O remetente escolhe
4 desses nos utilizando o sistema protocolo onion routing, ou seja, o cliente browser vai estabelecer um
circuito, definindo um caminho por esta rede ¢ escolhendo 4 relays intermediarios até a mensagem chegar

ao destinatario. E estabelecido, assim, o onion routing circuit:

Kp public key
K secret key

2

Figura 1: Sistema Tor: onion routing circuit. Figura extraida da cadeira de ciberseguranga forense,
Sr. Professor Nuno Santos

15 Roger Dingledine, Nick Mathewson, Paul Syverson, Tor: The Second-Generation Onion Router, Proceedings of the 13th
USENIX Security Symposium, San Diego, CA, USA August 9-13, 2004, pp.1-18 (p.2)

16 Proxy é “um servigo online que oculta o enderego IP do usuario, impedindo a sua localizagio por terceiros (...) o proxy
engana o rastreiro identificando o acesso como proveniente de outro pais ou regidao”. Lucas S., Navegador Tor vs VPN vs
Proxy: Qual a diferen¢a?, January 4, 2021. Disponivel em: Navegador Tor vs VPN vs Proxy: Qual a diferenca? |
vpnConfiavel (vpnconfiavel.com) (altimo acesso em 13/03/2022).
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Este sistema lida com uma variedade de protocolos bidirecionais. O remetente envia a mensagem
cifrada com base nas chaves publicas de todos os relays no circuito em combinagdo com o protocolo
TLS!7 para estabelecer um circuito com pares de chaves simétricas entre hops no circuito. O remetente
escolhe a sequéncia de routers (ou roteadores), em que se pode controlar a topologia do caminho. Em
seguida, com a utilizagdo de protocolos de seguranca utilizando varias camadas de encriptacdo para
mover dados das mensagens ao longo dos circuitos estabelecidos.

O circuito protege o anonimato do endereco IP do cliente. O Tor ao aceder sites que ndo estdo
protegidos por detrds de um onion service, tem o IP do destinatario conhecido. O destinatario estara
protegido por detras de um onion service, caso em que o IP do destinatario é escondido.

O onion routing obtém a sua seguranga do facto (ou suposigdo) que ¢ dificil para um adversario
visualizar todos os nés da rota. No caso do adversario ser capaz de ver o caminho inteiro, o onion routing
perde a sua seguranca, ou mesmo no caso de o adversario ver um no de cada vez, ele pode conseguir
correlacionar o trafego.

Assim, ¢ possivel verificar que a rota passa por diversos paises e cada relay tem um IP diferente

até chegar ao destino:
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Figura 2: Tor source circuit.

2.2. A utilizagao do Tor para a pesquisa

O trabalho de pesquisa realizado nesta dissertagdo foi feito com a ajuda de especialistas de TI, com
o direcionamento para a instalagdo do programa Tor e orientagdo para a navegagdo na Dark Web. Sob
esta orientacdo, trabalhamos através de uma madaquina virtual, j4 que a navegagdo por esta camada

profunda da Internet gera um risco alto de ser atingido por virus e danificar o PC.

Y7 Transport Layer Security (TLS) “é um protocolo de camada 5, que fornece mecanismos de autenticagio e criptografia . E
a evolucdo do Secure socket Layer (SSL), que foi renomeado apds sua ultima versao v3.0. O TLS lida com varios naipes de
cifras, onde o método discreto ¢ eleito durante a fase de inicializagdo. Um conjunto de cifras inclui os algoritmos de
seguranga usados na comunicac@o adicional; isso inclui troca de chaves, autenticagdo, criptografia e hashing”. Dimitrios
Serpanos, Tilman Wolf, em Arquitetura de Sistemas de Rede, 2011, pp. 183-210. Disponivel em:
https://www.sciencedirect.com/topics/computer-science/transport-layer-security
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Com a maquina virtual e a instalagdo do programa Tor de forma gratuita, foi possivel acessar
facilmente as paginas que fornecem omnion services e que garantem o anonimato do endereco IP,
tipicamente disponibilizado através da rede. Além disso, através de um motor de busca chamado
“Ahmia”, que pesquisa servigos ocultos através do Tor, foi possivel acessar facilmente diversas paginas
de contetdos suspeitos e ndo suspeitos.

As paginas de contetidos suspeitos sdo aquelas que sdo possiveis de se tratarem de venda de
drogas, de armas, dentre outras ilicitudes. Mas o presente trabalho se restringe apenas aquelas paginas que
podem estar relacionadas com o crime de trafico de pessoas.

Demos preferéncia ao Tor por se tratar de um sistema de referéncia hoje em termos de anonimato,
mas existem outras redes que podem ser utilizadas, como Freenet e I12P, que também permitem manter o

anonimato e a privacidade no acesso a Internet.
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3. A defini¢do do trafico de pessoas

Também chamado de trafico de humanos, o trafico de pessoas ¢ uma forma moderna de
escraviddao. Embora ndo necessariamente seja um crime transnacional, por muitas vezes assume este
carater. O trafico de pessoas ¢ considerado um crime grave, pois configura um abuso dos direitos
humanos, por nio levar em conta minimamente a dignidade da pessoa humana'®.

Como existem diferentes definigdes legais nacionais de trafico humano, percebe-se uma
dificuldade de comparagio e avaliagdo das tendéncias e padrdes comuns em toda a Unido Europeia'” e,
com mais dificuldade ainda, em todo o mundo.

No entanto, existe uma defini¢do reconhecida na doutrina do Direito Internacional Publico, através
do Protocolo relativo a Prevencdo, Repressao e Punicdo do Trafico de Pessoas, especialmente mulheres e
criancas, como forma de complementacdo a Convengdo das Nagdes Unidas contra o Crime Organizado
Transnacional: “O recrutamento, transporte, transferéncia, abrigo ou recebimento de pessoas, por meio
de ameaga ou uso da for¢a ou outras formas de coer¢do, de rapto, de fraude, de engano, do abuso de
poder ou de uma posi¢cdo de vulnerabilidade ou de dar ou receber pagamentos ou beneficios para obter o

consentimento para uma pessoa ter controle sobre outra pessoa, para o propdsito de exploragdo™.

3.1.0s elementos do crime

Como referéncia classica do delito de trafico de humanos, existem trés elementos-chave que os

fazem distinguir de outros delitos semelhantes:

ACAO MEIO FIM
Recrutamento, transporte, Ameaga, uso da forca ou outras Exploracdo sexual, trabalho ou
transferéncia, alojamento ou formas de coagdo, rapto, fraude, servicos forgados, escravatura,
acolhimento de pessoas. engano, abuso de autoridade ou serviddo, remogao de 6rgaos,

situagdo de vulnerabilidade, tecidos e partes do corpo, e outras
entrega ou aceitacdo de formas de exploracdo (ex: para
pagamentos ou beneficios para cometer crimes).

obter o consentimento de uma

pessoa que tenha autoridade

sobre outra.

Tabela 1: Elementos do trafico de pessoas.

Desta forma, de acordo com a interpretagdo da norma, para que seja classificado como trafico de
pessoas, deve haver os trés elementos. Trata-se de um crime de agdo multipla (ou de conteudo variado ou
plurinuclear), pois descreve varias condutas no mesmo artigo, ou seja, varios verbos como nticleos do

tipo: recrutamento, transporte, transferéncia, abrigo ou recebimento de pessoas.

'8 Europol, Trafico de Seres Humanos. Disponivel em: Trafficking in Human Beings | Crime areas | Europol (europa.eu)
(ultimo acesso em 24/04/2022).

19 Ibidem.

20 Artigo 3°, alinea ‘a’, Protocol to Prevent, Suppress and Punish Trafficking in Persons, Especially Women and Children.
No ano de 2000, na 55 sessdo da Assembleia Geral das Nagdes Unidas foi estabelecida uma defini¢do ao trafico de pessoas
(United Nations Convention against Transnational Organized Crime) ou Convengao de Palermo.
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Quando o trafico é de criangas, os meios indicados sdo irrelevantes, ou seja, o possivel
consentimento de uma crianga ¢ considerado irrelevante, independentemente das circunstincias em que
pode ter sido expresso. Portanto, em casos envolvendo criangas os dois elementos (agdo e finalidade de

exploragdo) sdo suficientes para determinar se um caso constitui trafico de criangas?!.

3.1.1. O recrutamento

Tendo em vista as condutas que descrevem o tipo penal, apenas uma delas ndo exige a presenga
fisica da vitima: o recrutamento. Deste modo, existe um método eficaz de recrutamento pelos criminosos
através das redes sociais, em que € possivel verificar amplamente o perfil da vitima, sua localizagdo,
profissdo ou educacao, familia, idade, etc.

Por meio das redes sociais, o criminoso vai perceber qual o perfil que melhor se encaixa na sua
finalidade ilicita. E entdo, oferece vantagens, emprego, abrigo e muitos outros beneficios dificeis de
serem negados pela vitima.

Tradicionalmente, no crime de trafico ilicito de seres humanos, o recrutamento se da, em principio,
como o primeiro contacto do criminoso com a vitima, sendo que as outras condutas ocorrem,

necessariamente, com o acesso presencial da vitima para transportar, transferir, abrigar ou recebé-la.

3.1.2. O transporte

O transporte pode se dar dentro do mesmo territorio nacional pelo qual estdo presentes a vitima e o
traficante ou com a transposi¢do de fronteiras para outro territorio estatal.

Para que seja desenvolvido o trafico, a pratica comum ¢é que haja o transporte das vitimas apos o
recrutamento ou o rapto de pessoas para outros paises diferentes do seu pais de origem. Sabe-se que
muitas vitimas saem dos seus paises de origem com propostas de emprego e por engano acabam sendo
sequestradas e desaparecidas, retidos os seus passaportes e documentos pelos criminosos e impedidas de
procurar ajuda perante terceiros. Depois, sdo exploradas por diversas formas e chantageadas, tendo em
vista estarem ilegais no pais de destino.

No entanto, com a pandemia que se iniciou em 2019, devido ao virus COVID-19, foi constatado
por pesquisas e estudos desenvolvidos pela ONUDC que o trafico se tornou mais localizado, com o
recrutamento por traficantes em sua area local para o trabalho de exploragdo em fabricas, canteiros de
obras ou exploracdo sexual em apartamentos particulares. Em algumas regides ou paises foi constatado

aumento, em particular, do trafico doméstico de criangas®.

2I'UNODC, The role of corruption in trafficking in persons, United Nations, Vienna, 2011, p.5.
22 UNODC (United Nations Office on Drugs and Crime), The Effects of the COVID-19 pandemic on trafficking in persons
and responses to the challenges, A Global Study of Emerging Evidence, p.27.
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3.1.3. As finalidades ilicitas

Sao diversas as finalidades que constituem o trafico de humanos. Todas elas incluem o proposito
da exploracgdo. O rol referido acima (Tabela 1) ndo deve ser exaustivo, pois a propria norma do artigo 3°,
alinea ‘a’, Protocol to Prevent, Suppress and Punish Trafficking in Persons, Especially Women and
Children, ndo especifica as finalidades de exploragéo.

As finalidades mais conhecidas do trafico de humanos sdo: exploragdo sexual, trabalho ou servigo
forcados, escravatura, serviddo, remog¢ao de 6rgdos, tecidos e partes do corpo, dentre outras formas de
exploracdo, como o cometimento de crimes.

Os crimes conhecidos em que as vitimas sdo for¢adas a cometer sdo, embora ndo se limitem, ao
trafico e cultivo de drogas, fraude com beneficio, furto de carteira, roubo; bem como, o uso de criangas
para a venda de cannabis sativa, furto de bolsas, lojas e roubo de caixas eletronicos e mendicancia
forcada??.

De acordo com a Directiva de Trafico Humano da UE de 2011%*, a exploragdo de atividades
criminosas deve ser entendida como “a exploragdo de uma pessoa com vista, nomeadamente, a pratica de
pequenos furtos ou roubos, trafico de droga e outras actividades semelhantes que sejam puniveis e
lucrativas. A definicdo também abrange o trafico de seres humanos para efeitos de remogdo de orgaos,
que constitui uma grave violagdo da dignidade humana e da integridade fisica, bem como outras condutas
como, por exemplo, a adopcdo ilegal ou o casamento forgado, na medida em que sejam elementos
constitutivos do trafico de seres humanos”.

No site da Interpol, é possivel identificar de forma resumida quatro tipos de trafico de humanos:
para mdo-de-obra forcada, para atividades criminosas forcadas, trafico de mulheres para exploragdo
sexual e trafico para remogdo de 6rgdos. Quando se trata do trafico para mao-de-obra forcada, sdo
tratadas como vitimas homens, mulheres e criangas, sendo que este crime nao se limita a uma regido
demografica. Ja, quando mencionado o trafico para exploracdo sexual, as mulheres sdo mencionadas,
constituindo este tipo de trafico e afeta todas as regides do mundo?’.

A finalidade ilicita mais abrangente ¢ aquela voltada para a exploracdo sexual, sendo que, em
2010, 79% das vitimas de trafico de pessoas foram identificadas a nivel mundial para essa finalidade,
18% foram submetidas a trabalho for¢ado e 3% a outras formas de exploragdo?.

De acordo com uma pesquisa realizada pela UNODC, que envolveu 148 paises do mundo todo,
entre 2016 a 2018, das formas de exploragdo detectadas no trafico de pessoas, 50% delas estd voltada para

a exploragdo sexual®’.

2 Julia Maria Muraszkiewicz, Protecting Victims of Human Trafficking from Liability, The European Approach, Palgrave
Studies in Victims and Victimology, Series Editors Matthew Hall University of Lincoln, Lincoln, UK, 2019, p.3.

24 Directiva 2011/36/UE do Parlamento Europeu e do Conselho, de 5 de abril de 2011, relativa & prevengdo e luta contra o
trafico de seres humanos e a protec¢do das vitimas, e que substitui a Decisdo-Quadro 2002/629/JAI do Conselho. De
acordo com o Considerando n°l1: “A fim de responder a evolugdo recente do fendmeno do trafico de seres humanos, a
presente directiva adopta um conceito mais amplo de trafico de seres humanos do que a Decisdo-Quadro 2002/629/JAl,
passando a incluir novas formas de exploragdo”.

25 “There are many forms of trafficking, but one consistent aspect is the abuse of the inherent vulnerability of the victims”.
Disponivel em: Types of human trafficking (interpol.int) (acessado em 30/06/2021)

26 Relatério de 2010 do Gabinete para a Droga e a Criminalidade das Nagdes Unidas «The Globalization of Crime: A
Transnational Organized Crime Threat Assessment» (Globalizagdo da criminalidade: Avaliagdo da Ameaga da
Criminalidade Organizada Transnacional), Gabinete para a Droga e a Criminalidade (GDC), 2010 (p. 2).

27 UNODC, Global Report on Trafficking in Persons 2020, ob.cit., p. 11. E possivel acessar o PDF da pesquisa aqui:
https://www.unodc.org/unodc/data-and-analysis/glotip.html, (dltimo acesso em 23/01/2022).
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Figura 3: Formas de exploracdo entre as vitimas de
trafico detectadas. Pesquisa realizada pela UNODC, entre
2016 a 2018.

3.2. O trafico de pessoas e o contrabando

O trafico de humanos, também chamado de trafico de pessoas, ja foi tratado por convengdes
internacionais como trafico de mulheres e criangas, mas atualmente a preferéncia ¢ tratar o trafico como
de pessoas. O trafico de pessoas ndo ¢ o mesmo que contrabando.

O trafico de pessoas requer necessariamente uma “exploracdo”. Em regra, ocorre contra a vontade
da pessoa a ser transportada, por via de meios tortuosos como o uso de passaportes fraudulentos e vistos
falsos. Por sua vez, no contrabando, ha um movimento em que uma pessoa ¢ transportada através de um
Estado fronteira com o consentimento da mesma em violagdo das leis de imigragdo. O contrabando pode
se transformar em trafico de pessoas, caso haja ameaga, o uso da forga for exercido ou através da fraude
ou coer¢io?®.

Além disso, no contrabando existe a entrada ilegal ou a tentativa de entrada ilegal em um pais de
forma inconsistente com as disposi¢des do Anexo 9 da Convengdo de Chicago®.

Vale ressaltar que por entrada ilegal se entendera como a passagem pelas fronteiras dos Estados
sem que haja o cumprimento dos requisitos necessarios para entrar legalmente no Estado receptor. Dentre
as caracteristicas que diferenciam esses dois tipos de crimes, podemos ressaltar que o contrabando de
migrantes, requer o consentimento da vitima e, necessariamente, possui carater transnacional, terminando
quando ocorre a chegada da vitima em territorio de outro Estado. No trafico de pessoas, as vitimas sdo
enganadas por grupos criminosos que a exploram de vérias maneiras e por tempo indeterminado,
afetando-as mais seriamente, podendo este crime ocorrer dentro de um mesmo Estado, e ndo

necessariamente transbordando as suas fronteiras limitrofes.

28 Circular 352 da ICAO (International Civil Aviation Organization): Guidelines for Training Cabin Crew on Identifying
and Responding to Trafficking in Persons. Esta Circular tem uma abordagem de direitos humanos desenvolvida pelo
Escritorio das Nagdes Unidas (ONU) Alto Comissario para os Direitos Humanos (ACNUDH), que aborda diferentes
aspectos que devem ser levados em conta pelos Estados e pelas partes interessadas ao desenvolver suas estratégias para
prevenir, proteger, investigar e processar casos envolvendo trafico de pessoas (1.2.1, Purpose). Apesar da Circular tragar as
diferengas entre o trafico de pessoas e o contrabando (2.1.5), o seu escopo tem em vista somente o crime de trafico de
pessoas.

2 A Convengdo sobre a Aviagio Civil Internacional de 2015, Organizagdo Internacional da Aviagdo Civil.
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Caso haja engano quanto a finalidade da viagem, a pessoa pode ser transportada, achando estar em

uma situagdo e consentir com o transporte para o estrangeiro em violagdo das leis de migra¢ao, mas ser

mantida contra a sua vontade pelo uso da forca, fraude ou coergao para fins ilicitos exploratorios.

A ONU definiu contrabando da seguinte forma: “trafico de migrantes” como “a promogio, com 0

objetivo de obter, direta ou indiretamente, um beneficio financeiro ou outro beneficio material, da entrada

ilegal de uma pessoa para um Estado Parte do qual a pessoa ndo seja nacional ou residente permanente”,

no artigo 3° (a) do Protocolo do Contrabando de Migrantes™’.

A OCDE tracou as principais diferencas entre as definicdes de trafico de pessoas e o

contrabando’':
Consentimento Passagem de fronteira | Exploracdo Fonte de lucro
Trafico de pessoas Nunca consentiram ou | Nao ha, Sempre envolve Os traficantes
inicialmente necessariamente, exploragdo continua | lucram com a
consentem, mas nao transposigao de das vitimas apds a exploragdo da
faz diferenga para a fronteiras terrestres. chegada ao seu vitima.

acdo dos traficantes.

Pode ocorrer dentro
das fronteiras de um
pais. A legalidade ou
ilegalidade da
passagem de fronteira
¢ irrelevante para a
configuragdo penal.

destino.

Contrabando de migrantes

Geralmente consentem
em ser
contrabandeados

Facilita a travessia
ilegal de fronteira de
um imigrante e a
entrada em outro pais.

A relagdo entre o
contrabandista e o
migrante
contrabandeado
geralmente termina
apos a passagem da
fronteira; o
contrabandista ndo
pretende explorar a
pessoa
contrabandeada apos
chegar ao destino.

Geram seus lucros
com as taxas de
mudanga das
pessoas.

Tabela 2: Diferenca entre Contrabando e o Trdfico de Pessoas. OCDE (2016), 1llicit Trade.

Uma ampla distingao pode ser feita entre os dois: a principal diferenca refere-se a voluntariedade.

Em geral, no que concerne ao contrabando de pessoas, sdo migrantes que pagam a um contrabandista para

obter entrada ilegal em um pais de forma voluntaria, enquanto as vitimas de trafico humanos sdo muitas

vezes enganadas ou for¢adas a entrar em outro pais. Ademais, a exploragdo para fins econdmicos ¢ uma

caracteristica subjacente ao trafico de humanos e nio necessariamente do contrabando de pessoas®2.

30 Protocolo Adicional & Convengéo das Nagdes Unidas contra o Crime Organizado Transnacional, relativo ao Combate ao
Trafico de Migrantes por Via Terrestre, Maritima e Aérea.
3 OCDE (2016), Illicit Trade: Converging Criminal Networks, OECD Reviews of Risk Management Policies, OECD
Publishing, Paris, p. 39. Disponivel em: http://dx.doi.org/10.1787/9789264251847-en (ultimo acesso em 24/04/2022).

32 Disponivel em: Trafficking in Human Beings | Crime areas | Europol (europa.cu)
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3.3. As vitimas em potencial

Importante destacar que o combate ao trafico de humanos deve passar pela preocupagdo em
identificar quais sdo as vitimas em potencial do crime. E na mesma medida, saber quais sdo as medidas
que estdo sendo executadas e as que devem proporcionar 0 combate ao crime em ambito juridico e
tecnologico.

Segundo o Relatorio Global sobre Trafico de Pessoas da ONU, langado em Viena, cerca de 50 mil
vitimas foram detectadas e denunciadas em 148 paises em 2018. No entanto, a ONU afirma que este
numero real pode ser muito maior pela natureza oculta deste crime??.

De acordo com o relatério da UNODC?*, foram detectados os “padrdes globais de trafico de
pessoas”, em que foi levado em considerag@o a idade, o sexo das vitimas detectadas, o sexo e a origem
(local ou estrangeiro, em relagdo ao pais de acusac@o) de traficantes e a relativa proeminéncia das varias
formas de exploragéo.

Entre os anos de 2007 e 2010, as mulheres constituiram a maioria de vitimas de trafico de pessoas
detectadas globalmente. Embora o total varie pouco de acordo com o ano, durante o periodo do relatorio,
entre 55 e 60 por cento do niimero total de vitimas detectadas eram mulheres. Durante este periodo, houve
um aumento na detec¢do de meninas traficadas, constituindo 15-20 por cento do nimero total de vitimas
detectadas. Durante o mesmo periodo, o nimero de homens traficados permaneceu estavel ou aumentou
ligeiramente: 14-18 por cento das vitimas detectadas eram homens, sendo que o niimero de meninos
traficados foi relativamente estavel ao longo do relatério e representou 8-10 por cento do numero total das
vitimas detectadas®.

Para avaliar que ndo se trata de uma situagdo nova, mais sim de um crescente agravo ao longo dos
anos, estudos apontam que mesmo em 2009, foram detectadas como as principais vitimas, as mulheres,

constituindo a propor¢do de 59% das vitimas do trafico de pessoas:

Perfil de género e idade das vitimas
detectado globalmente, 2009

= Mulheres = Meninas Homens Meninos

Figura 4: Informacgoes retiradas da UNODC, Global Report on Trafficking in Persons, 2012.

33 Nagdes Unidas, ONU News, “Perspectiva Global Reportagens Humanas”: Numero de vitimas de trdfico num ano
ultrapassou 50 mil no mundo, publicado em 2 de fevereiro de 2021. Disponivel em:
https://news.un.org/pt/story/2021/02/1740252 (Gltimo acesso em 24/04/2022).

3 UNODC (United Nations Office on Drugs and Crime), Global Report on Trafficking in Persons, United Nations, New
York, 2012, p. 9.

3 Ibidem, p. 10.
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Em 2010, conforme outro estudo efetuado pelo Gabinete para a Droga e a Criminalidade das

Nagdes Unidas, ainda ¢ mais acentuado a porcentagem para as vitimas mulheres do que no ano de 2009.

Perfil de género e idade das vitimas
detectado globalmente, 2010

Menin
%

= Mulheres = Meninas = Homens Meninos

Figura 5: Relatério de 2010 do Gabinete para a Droga e a Criminalidade das Nac¢ées Unidas’.

A atividade criminosa mesmo que varie de porcentagem e tenha uma queda em 2016 ¢ 2018, as
mulheres adultas continuam por ser as principais vitimas na frente até mesmo das criangas do sexo

feminino, conforme pesquisas realizadas pela UNODC?®,

=

Shares of detected victims of trafficking in (@) UNODC P
persons globally, by age group and sex, 2016 Y vt ] R
(or most recent)

O O

- O O
T O - O
e Uies

Source: UNODC elaboration of national data.

Most detected victims are women

Shares of detected victims of trafficking in persons, by age group and sex, 2018

Source: UNODC elaberation of naticnal data.

Figura 6: Pesquisa realizada pela UNODC, 2016. Figura 7: Pesquisa realizada pela UNODC, 2018.

Quanto a finalidade da ilicitude, a vasta maioria das vitimas do trafico € para fins de exploragdo
sexual de mulheres adultas. Os meninos sdo mais usados para trabalhos for¢ados ¢ as meninas para a

exploracdo sexual®’.

A situa¢do de migragdo e o desemprego é apontado como fator importante que influencia na
ocorréncia do crime?. Os motivos relevantes identificados como causadores do fenomeno do trafico de

seres humanos encontram “raizes profundas” em diversos fatores como: “a vulnerabilidade causada pela

3¢ UNODC, Global Report on Trafficking in Persons 2018, (United Nations publication, Sales No. E.19.1V.2), p.10.
Disponivel em: GLOTiP 2018 BOOK web_small.pdf (unodc.org) (Gltimo acesso em 12/07/2022). Assim como em:
UNODC, Global Report on Trafficking in Persons 2020, (United Nations publication, Sales No. E.20.IV.3), p. 31.
Disponivel em: https://www.unodc.org/unodc/data-and-analysis/glotip.html (Gltimo acesso em 24/04/2022).

37 ONU News, Perspectiva Global Reportagens Humanas: “Numero de vitimas de trafico num ano ultrapassou 50 mil no
mundo”, 02/02/2021. Disponivel em: https:/news.un.org/pt/story/2021/02/1740252 (altimo acesso em 12/07/2022).

3 Ibidem.
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pobreza, a falta de cultura democratica, as desigualdades entre homens e¢ mulheres e a violéncia
perpetrada contra as mulheres, as situagdes de conflito ¢ pds-conflito, a falta de integragdo social, a falta
de oportunidades e de emprego, a falta de acesso a educacio, o trabalho infantil e a discriminagdo™.

Com a pandemia do virus Covid-19 que comecou no final de 2019, houve um aumento
significativo de todas as formas de violéncia e explora¢do, dados que levardo tempo para recolher e
avaliar na integra. No entanto, existe uma evidéncia de um grande aumento, chamado pelo secretario-
geral da ONU Antoénio Guterres de “pandemia paralela”, sendo que em 12 paises acompanhados pelas
Nag¢des Unidas, o nimero de casos de violéncia contra mulheres e meninas foram denunciados a varias
instituigdes, com um aumento de 83 por cento entre 2019 e 2020, e os casos reportados a policia subiram
64 por cento®.

Com as restrigdes impostas durante a pandemia, a forma de recrutamento mudou. Os traficantes
alteraram a sua atuacdo para o meio online, diante do fechamento de bares, clubes ¢ casas de massagem
(devido aos bloqueios, toques de recolher e outras medidas para controlar a propagagdo do COVID-19)*!.

Durante a pandemia, os relatorios publicados pelas organizagdes internacionais e relatdrios da
sociedade civil e da midia destacam os migrantes, assalariados, mulheres e criangas, tendo em vista uma
particular vulnerabilidade devido ao desemprego, divida e, para mulheres ¢ meninas, discriminagdo de
género ¢ violéncia contra as mulheres ¢ meninas. Os traficantes se ajustaram ao “novo normal” por meio
das tecnologias de comunicagdo para recrutar e explorar vitimas em meio ao desemprego, pobreza e
fome*?.

Em abril de 2020, a UNODC publicou um resumo de pesquisa que apresentou alguns resultados
preliminares sobre os efeitos da pandemia COVID-19 sobre o trafico de pessoas. Um dos resultados que
faz chamar a atencdo tem a ver com os riscos relativos as criangas, pois com o fechamento das escolas,
muitas criangas passaram mais tempo na Internet, por conta da educagdo, bem como nas redes sociais, €

sd0 mais vulneraveis ao recrutamento e explora¢io online®.

3 Estratégia da Unido Europeia para a erradicagdo do trifico de seres humanos 2012 2016 COMUNICACAO DA
COMISSAO AO PARLAMENTO EUROPEU, AO CONSELHO, AO COMITE ECONOMICO E SOCIAL EUROPEU E
AO COMITE DAS REGIOES, p. 3.

40 Nagdes Unidas, ONU News, Perspectiva Global Reportagens Humanas, “Um modelo global para combater a violéncia
contra as mulheres”, Artigo de opinido publicado no jornal britdnico Independent.,29 de junho de 2021: “Secretario-geral
da ONU, Antonio Guterres, divulga artigo de opinido sobre o que chama de “pandemia paralela”. Disponivel em: Um
modelo global para combater a violéncia contra mulheres | ONU News (altimo acesso em 03/05/2022).

4 UNODC (United Nations Office on Drugs and Crime), The Effects of the COVID-19 pandemic on trafficking in persons
and responses to the challenges, A Global Study of Emerging Evidence, p.8. Disponivel em: Microsoft Word - Covid and
TiP report 25JUN21 final.docx (unodc.org) (ultimo acesso em 24/04/2022).

42 [bidem, p.24.

4 UNODC (2020) Impact of the Covid-19 pandemic on trafficking in persons: Preliminary findings and messaging based
on rapid stocktaking: https:/www.unodc.org/documents/Advocacy-Section/HTMSS_Thematic_Brief on COVID-19.pdf
(0ltimo acesso em 27/02/2022): “Outro fator importante, também, tem a ver com o desafio na detec¢do de crimes e
investigagoes das vitimas que se tornaram menos visiveis durante a pandemia, um problema que foi agravado pela
reducdo das operagoes da justica criminal. A cooperagdo internacional de aplicagdo da lei também foi prejudicada.
Dentre outros prejuizos, o fechamento da fronteira fez com que as vitimas fossem impedidas de serem repatriadas para os
seus paises de origem, afetando todos os fluxos de migragdo e mantendo alguns migrantes em situagdes precarias em
paises de transito”.
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4. A perspectiva do Direito Internacional Publico

Mesmo que ndo seja uma regra, devido a caracteristica da transnacionalidade da pratica do trafico
ilicito de pessoas, ¢ de suma importancia a analise desta atividade pelo Direito Internacional Publico,
tendo em vista o seu desenvolvimento na histéria e o seu reconhecimento através de acordos e
convengdes internacionais.

Apds a aboligdo da escravatura institucional em todo o mundo no século XIX, a comunidade
internacional (mediante acordos celebrados sob o patrocinio do governo francés), a Liga das Nagdes e,
mais tarde, a Organizacdo das Nagdes Unidas (ONU), comegaram a abordar a escraviddo como uma nova
forma menos formal, menos publica e dificil de detectar, conhecida como trafico humano. A estrutura
politica de combate a nova forma de trafico de pessoas teve inicio em 19044,

Antes da fundagio da Liga das Nagdes, os dois primeiros tratados contra o trafico de pessoas (o
Acordo Internacional de 1904 para a Supressdo do Trafico de Escravos Brancos e a Convengdo
Internacional de 1910 para a Supressdo do Trafico de Escravos Brancos) ja tinham sidos elaborados e
foram por esta registrados e depositados nas UN.

Antes de 1949, o trafico humano era um problema interno da Europa, mas que abrangia as suas
colonias. O Tratado Anti-Trafico de pessoas de 1904 foi eurocéntrico; seus signatarios foram paises
europeus e muitas de suas colonias. No inicio, os seus signatarios eram o Reino Unido e a Irlanda
(incluindo os dominios britdnicos além dos mares), Prissia (em nome do Império Alemdo), Bélgica,
Dinamarca, Espanha, Franca, Itdlia, Holanda, Portugal, Russia, Suécia, Noruega ¢ Suica. Os Estados
Unidos aderiram ao Tratado Anti-Trafico de Pessoas de 1904 somente em 19084,

A Convengdo Anti-Trafico de Pessoas de 1910 foi semelhante a anterior por ter
predominantemente signatarios paises europeus e suas colonias: Alemanha, Austria, Hungria, Bélgica,
Brasil, Dinamarca, Espanha, Franga, Gra-Bretanha, Italia, Holanda, Portugal, Russia e Suécia. Os Estados
Unidos ndo foram signatarios. A Convencao Anti-Trafico de Pessoas de 1910 ocorreu de 18 de abril a 4
de maio de 1910 e foi assinado em data posterior. Teve como local de realizagdo Paris e foi uma
continuagdo da Conferéncia de Paris de julho de 1902 sobre a supressdo de escravos brancos, mas que
ndo houve uma resolucdo*.

Em 1921, a nova Convencdo Anti-Trafico de Pessoas expandiu geograficamente através do
numero de signatarios iniciais: Albania, Alemanha, Austria, Bélgica, Brasil, Império Britanico (incluindo
Canad4, Comunidade da Australia, Unido da Africa do Sul, Nova Zelandia e india), Chile, China,
Colombia, Costa Rica, Cuba, Estonia, Grécia, Hungria, Italia, Japdo, Letonia, Lituania, Noruega,
Holanda, Pérsia. Polonia, Portugal, Roménia, Sido, Suécia, Suica e Tchecoslovaquia. Outra vez os
Estados Unidos da América ndo foram um signatario desta Conven¢do. A Convengdo Anti-Trafico de
Pessoas de 1921 foi assinado em 31 de margo de 1922 e exigia que todas as partes ratificassem os acordos

internacionais anteriores, de 1904 e 1910, conhecidos como “trafico de escravos brancos”*’.

4 Christal Morehouse, Combating Human Trafficking, Policy Gaps and Hidden Political Agendas in the USA and
Germany, VS RESEARCH, Germany, 2009, pp.25-26.

4 Ibidem, pp.32-33.

4 Ibidem.

47 Ibidem, p. 33.
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Os instrumentos universais relativos aos tratados internacionais que preveem explicitamente sobre

o trafico de pessoas sdo:

e O Acordo Internacional de 1904 para a Supressdo do Trafico de Escravos Brancos
(Tratado Anti-Trafico de Pessoas de 1904);

e A Convengdo Internacional de 1910 para a Supressdo do Trafico de Escravos Brancos
(Convengao Anti-trafico de Pessoas de 1910);

e A Convengdo Internacional de 1921 para a Supressdo do Trafico de Mulheres e Criancas
(Convengdo Anti-trafico de Pessoas de 1921);

e A Convengdo Internacional de 1933 para a Supressdo do Trafico de Mulheres Maiores
(Convengdo Anti-trafico de Pessoas de 1933);

e A Convengdo de Genebra de 1949 para a Supressdo do Trafico de Pessoas e da
Exploragao de Outros (Convencao Anti-trafico de pessoas de 1949);

e O Protocolo Adicional a Convengdo das Nacgdes Unidas contra o Crime Organizado
Transnacional, relativo a Prevencao, Repressdo e Punicdo do Trafico de Pessoas, em
especial a protegio das mulheres e criangas, conhecido como o Protocolo de Palermo™®. A
Convengéo foi adotada pela Resolugdo n°55/25 da Assembleia Geral das Nagdes Unidas
(ONU) em 2000, assinada na conferéncia dos Estados-Membros em Palermo, na Italia,

também em 2000. Passou a vigorar em 2003.

E os seguintes instrumentos regionais:

e Do Conselho da Europa: A Convengdo do Conselho da Europa relativa a luta contra o
trafico de seres humanos de 2005, “Convencédo de Varsovia”;

e Da Unido Europeia: Directiva 2011/36/UE do Parlamento Europeu e do Conselho de 5 de
abril de 2011, relativa a prevencao e luta contra o trafico de seres humanos e a protegéo
das vitimas, e que substituiu a Decisdo-quadro 2002/629/JAI do Conselho da Unido

Europeia.

A Convencdo das Nacdes Unidas contra o Crime Organizado Transnacional é “o principal
instrumento internacional no combate ao crime organizado transnacional”, enquanto o protocolo para
prevenir, reprimir ¢ punir o trafico de pessoas, especialmente mulheres e criangas, aprovado pela
resolugdo 55/25 da Assembleia Geral, que entrou em vigor em 25 de dezembro de 2003, ¢ o “primeiro

instrumento global juridicamente vinculativo com uma definigdo acordada sobre trafico de pessoas”*.

4 Este Protocolo foi criado na Convencdo das Nagdes Unidas contra o Crime Organizado
Transnacional, encontro que ocorreu em Nova lorque em 15 de novembro de 2000.
49 United Nations, United Nations Convention against Transnational Organized Crime and the Protocols Thereto, Office

on Drugs and Crime, 15 november 2000, by resolution 55/25. Disponivel em: https://www.unodc.org/unodc/en/organized-
crime/intro/UNTOC.html (Gltimo cesso em 27/04/2022).
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A Convengdo do Conselho da Europa relativa a Luta contra o Trafico de Seres Humanos de 2005,
também conhecida como “Convengdo de Varsovia” teve a adesdo de quarenta ¢ oito paises do Conselho
da Europa, dentre eles, Portugal. A possibilidade de adesdo a esta Convengdo foi aberta a paises ndo
membros do Conselho da Europa, que teve a assinatura de oito paises, € o Brasil ndo est na lista™.

A Convengdo de Varsovia, que entrou em vigor em 1 de fevereiro de 2008, diferentemente do
Protocolo de Palermo, veio para proteger as vitimas independentemente de o crime ser cometido por
organizagdo criminosa e tem uma abordagem centrada nos direitos humanos e na protecdo das vitimas.

A Convengao veio para proteger todas as vitimas do trafico, mulheres, homens e criangas, e a
todas as formas do trafico, nacional ou transnacional, ligado ou ndo ao crime organizado, bem como,
todas as formas de exploragéo (exploragdo sexual, trabalho ou servigos for¢ados, a escravatura ou praticas
analogas a escravatura, a serviddo, a extragdo de 6rgdos, etc).

A Convengdo do Conselho da Europa relativa a luta contra o trafico de seres humanos de 2005 tem
previsdo no seu preambulo de que o trafico de seres humanos constitui uma violacdo dos direitos
humanos e uma ofensa a dignidade e a integridade do ser humano e que o respeito pelos direitos das
vitimas, protecdo e acdo de combate ao trafico de pessoas devem ser os objetivos primordiais. Todas as
agOes e iniciativas contra o trafico de seres humanos devem ser ndo discriminatérias, levando em
consideracdo a igualdade de género, bem como uma abordagem dos direitos da crianga.

Portugal assinou a Convengdo em 16 de maio de 2005 e entrou em vigor internamente em 01 de
junho de 2008, com reserva das alineas d) e e¢) do n° 1 do artigo 31, sob a fundamentacdo de que “a
legislag@o portuguesa estabelece critérios de competéncia mais rigorosos e mais abrangentes” do que os
previstos nestas alineas>!.

O Brasil, apesar de estar reconhecidamente na frente em termos de nimero de vitimas, em
conjunto com outros paises da América do Sul, ainda ndo assinou a Convengdo de Varsovia.

Existem, também, disposi¢des legais que visam proteger as pessoas traficadas contra uma possivel
responsabiliza¢do. O artigo 26 da Convengdo de Varsovia prevé que “Cada uma das Partes deverd
prever, em conformidade com os principios fundamentais do seu sistema juridico, a possibilidade de ndo
aplicar sang¢des as vitimas por terem participado em actividades ilicitas desde que a tais tenham sido
obrigadas”.

O artigo 8° da Directiva 2011/36/UE sobre a prevencao e o combate ao trafico de seres humanos e
a protecao das vitimas prevé “a ndo instauragdo de ac¢@o penal ou ndo aplicacdo de sanc¢des a vitima”,
expressamente, da seguinte forma: “Os Estados-Membros devem, de acordo com os principios de base do
respectivo sistema juridico, tomar as medidas necessdrias para garantir que as autoridades nacionais

competentes tenham o direito de ndo instaurar ac¢oes penais ou de ndo aplicar sangdes as vitimas de

50 Membros do Conselho da Europa (47): Albania, Andorra, Arménia, Austria, Azerbaijdo, Bélgica, Bosnia e Herzegovina,
Bulgaria, Croacia, Chipre, Republica Checa, Dinamarca, Estonia, Finlandia, Franga, Georgia, Alemanha, Grécia, Hungria,
Islandia, Irlanda, Italia, Letonia, Liechtenstein, Litudnia, Luxemburgo, Malta, Mdnaco, Montenegro, Paises Baixos,
Macedonia do Norte, Noruega, Polonia, Portugal, Republica da Moldavia, Roménia, Federagdo Russa, San Marino, Sérvia,
Republica Eslovaca, Eslovénia, Espanha, Suécia, Suiga, Turquia, Ucrania e Reino Unido. Nao-membros do Conselho da
Europa: Bielo-Russia, Canadd, Santa Sé, Israel, Japdo, México, Tunisia, Estados Unidos da América. Disponivel
em:https://www.coe.int/en/web/conventions/full-list/ /conventions/treaty/197/signatures?module=signatures-by-
treaty&treatynum=197

51 Em Portugal, a Resolugdo da Assembleia da Reptblica n.° 1/2008, de 14 de Janeiro. Diario da Reptiblica — I Série, N.° 9
aprovou a Convengdo do Conselho da Europa Relativa a Luta contra o Trafico de Seres Humanos.
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trdfico de seres humanos pela sua participagdo em actividades criminosas que tenham sido for¢adas a
cometer como consequéncia directa de estarem submetidas a qualquer dos actos referidos no artigo 2°”.

Tal disposi¢do da Diretiva vem apoiada pelo considerando de paragrafo 14, segundo o qual: “As
vitimas de trafico de seres humanos deverdo, ao abrigo dos principios fundamentais das ordens juridicas
dos Estados-Membros em causa, ser protegidas da instaura¢do de uma acg¢do penal ou da aplicagdo de
sangoes em consequéncia de actividades criminosas, tais como a utilizagdo de documentos falsos ou a
violagdo da legislacdo relativa a prostituicdo ou a imigragdo, em que tenham sido obrigadas a participar
como consequéncia directa de serem objecto de trafico. O objectivo desta protecg¢do é salvaguardar os
direitos humanos das vitimas, evitar uma vitimizagdo adicional e encoraja-las a testemunhar nos
processos penais contra os autores dos crimes. Esta salvaguarda ndo exclui a ac¢do penal ou a punigdo
das infracgoes quando alguém voluntariamente tiver cometido essas infrac¢des ou nelas participado”.

Sendo assim, as vitimas do crime de trafico de pessoas se revestem de imunidade quanto as agdes
penais e san¢des que possam vir a sofrer caso elas sejam compelidas a cometer atividades criminosas
dentro do contexto do crime que estdo inseridas. Atividades criminosas sdo todas aquelas previstas no
artigo 2° da Diretiva, ou seja, aquelas concernentes ao “recrutamento, transporte, transferéncia, guarida
ou acolhimento de pessoas, incluindo a troca ou a transferéncia do controlo sobre elas exercido, através
do recurso a ameagas ou a for¢a ou a outras formas de coacg¢do, rapto, fraude, ardil, abuso de
autoridade ou de uma posi¢do de vulnerabilidade, ou da oferta ou obtengdo de pagamentos ou beneficios
a fim de conseguir o consentimento de uma pessoa que tenha controlo sobre outra para efeitos de
exploragdo”.

E comum que traficantes utilizem as pessoas traficadas para que procedam a condutas de
aliciamento e apreensdo de passaportes de outras vitimas. Isso, porque, muitas das vezes, se utilizam da
figura feminina para passar mais confiabilidade e fazer com que outras pessoas se enganem e passem a
ser vitimas do crime do trafico de seres humanos, na maioria das vezes, mulheres e criangas.

A Directiva 2011/36/UE, do Parlamento Europeu e do Conselho, de 5 de abril, tem por objeto
estabelecer as regras minimas concernentes a defini¢do das infragdes penais e sangdes relativas ao trafico
de seres humanos. A directiva introduz disposi¢des comuns, levando em conta uma perspectiva de género

com o fim de prevenir e proteger as vitimas>2.

52 Artigo 1°.
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5. O trafico de pessoas na Internet

O crime de trafico de pessoas online pode ocorrer completamente na Surface Web, em que os
traficantes ocultam o contetido dos servicos de exploracdo por tras de atividades aparentemente licitas
com o intuito de evitar de serem descobertos enquanto aumentam a sua base de clientes®>. Conforme a
analise de processos judiciais feita pela UNODC, qualquer pessoa pode postar ou navegar em anincios
para vender ou comprar qualquer servigo em sites de mercado online (desde vagas de emprego até a
venda de equipamentos, carros e roupas) que estdo sendo usados para anunciar servigos obtidos através
das vitimas do trafico de pessoas.

Através da tecnologia ¢ possivel aos traficantes recrutar vitimas sem o contato pessoal, reduzindo,
assim, o risco de serem descobertos. As plataformas de midia social sdo usadas como catalogos virtuais
por traficantes para identificar novas vitimas e desenvolver estratégias de recrutamento, tendo em vista
possuir uma quantidade significativa de informagdes sobre o histdrico psicologico e pessoal de usuarios,
como o nivel de educacdo, lacos familiares, situagdo econdmica, local de residéncia, rede de amigos,
dentre outras, que sdo informagdes frequentemente exibidas e incluidas com fotos.

Diferentemente do trafico internacional de pessoas classico, em que as vitimas sdo sequestradas e
os seus documentos apreendidos pelos traficantes, no trafico de pessoas, cujo recrutamento ¢ feito pelas
redes sociais, a vitima primeiramente ¢ enganada pelo traficante, como uma pessoa que oferece
oportunidade de trabalho ou em busca de um relacionamento afetivo e acaba por obter o seu
consentimento sem saber verdadeiramente do que se esta oculto.

Até chegar a Dark Web, existe todo um percurso percorrido pela vitima, cuja vulnerabilidade se
encontra na mesma em que todos nos estamos inseridos, a privacidade dos dados pessoais. Por mais que
os servigos ofertados nas redes sociais pretendam oferecer seguranga quanto a privacidade dos dados
pessoais, sabemos que através da Internet podemos ter acesso a muitos dados sobre o perfil de uma
determinada pessoa. Sem contar que as redes sociais funcionam como uma alavanca para as relagdes
interpessoais das mais diversas categorias.

Através da internet é possivel ter acesso a um publico vasto de pessoas com intimeras
possibilidades de recrutamento de vitimas que vdo atras de ofertas de emprego atraentes, inclusive no
estrangeiro, que sdo acessiveis através de motores de busca simples, ou de janelas instantdneas (pop-ups),

espacos de conversa (chat rooms) e correio eletronico ndo solicitado (spam)>>.

3 Cf. Global Initiative Against Transnational Organized Crime: “Alguns estados descreveram formas especificas de
recrutamento online, como em plataformas de jogos. Um exemplo, divulgado pela Republica Democratica do Congo,
envolveu um esquema em que os jovens foram levados a acreditar que receberam uma bolsa académica, receberam
passagens aéreas e no destino se encontraram em situagoes de exploragdo sexual ou trabalho forgado” (publicado em 9 de
dezembro de 2021). Disponivel em: https:/globalinitiative.net/analysis/covid-19-human-trafficking-un/ (altimo acesso em
24/04/2022).

3 UNODC, Traffickers Use Of The Internet; Digital Hunting Fields, in Global Report on Trafficking in Persons 2020,
UNITED NATIONS New York, 2020, (Chapter V, p.120).

55 COMUNICACAO DA COMISSAO AO PARLAMENTO EUROPEU, AO CONSELHO, AO COMITE ECONOMICO
E SOCIAL EUROPEU E AO COMITE DAS REGIOES, COM(2012) 286 final, Bruxelas, 19.6.2012 (Estratégia da Unido
Europeia para a erradicagdo do trafico de seres humanos 2012 2016), item 2.5 (3) Agdo 3: Compreender o recrutamento na
Internet.
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5.1. O caso Vitoria

Um caso que comegou no Brasil, de uma menina de 17 anos de idade, que conheceu um traficante
através do Tinder, aplicativo para relacionamentos, teve como destino a Bielorrissia. A menina Vitoria
foi aliciada no Rio Grande do Sul, Porto Alegre, no Brasil. Com 19 anos de idade, através do trafico,
viajou para fora do pais, mas conseguiu fugir e procurar ajuda na embaixada brasileira em Minsk.

Este caso foi publicado através do depoimento da vitima por um canal no Youtube, chamado
“SobreVivendo na Turquia”, que noticia casos e apoia brasileiros que passam por este tipo de situagdo
como a do trafico de humanos®®. Este caso também tem processo judicial em trimite no Brasil, onde o
traficante foi condenado e cumpre hoje pena em Canoas, no Rio Grande do Sul®’.

Depois que os dois comegaram a namorar, a vitima, que ainda era menor de idade, se distanciou da
familia e foi morar com o traficante no Brasil. Através de ameacas, chantagens e castigos, ele utilizava
dos meios interativos da Internet para expor videos da vitima pela webcam, em que a colocava em
situagdo de exploracdo sexual por meio de maquinas que ele fabricava para entretenimento de terceiros
usudrios da Internet. A vitima do processo ndo foi a Gnica, pois o0 agressor sustentava-se através deste
meio de exploragdo pela Internet, mantendo a vitima em carcere privado.

Por conseguinte, no inicio de setembro de 2020, o autor transportou a vitima para Bielorrissia e a
tratava mediante grave ameaga, chantagem e violéncia, com a finalidade de explorag@o sexual na Internet.
As praticas delitivas s6 tiveram fim quando a vitima, com temor por sua propria vida, conseguiu fugir
para a embaixada do Brasil, que lhe assegurou protecéo e, através do contacto com a sua mée, que pagou
por sua passagem de volta, pode regressar ao Brasil.

O agente do crime foi indiciado pelas praticas de carcere privado (art. 148, §2°) e de trafico de
pessoas com a finalidade de exploracdo sexual de adolescentes e fim de retirada do territorio nacional (art.
149-A, inciso V, e §1°, incisos II e IV), todos os artigos do Cédigo Penal Brasileiro (Decreto-Lei n°2.848,
de 7 de dezembro de 1940). No processo judicial, ndo foi levado em consideragdo a tortura sofrida pela
vitima e nem as lesdes corporais.

No caso concreto, as praticas de exploracdo sexual, bem como, as puni¢des contra a vitima,
envolviam tortura. O compartilhamento de videos na Internet tinha a intengdo lucrativa. Os danos
causados a vitima sdo sequelas tanto fisicas quanto psicologicas que serdo levados pelo resto de sua vida e
que precisam de tratamento dispendioso. Por contrapartida, o sujeito do crime so6 foi indiciado pelas
praticas de carcere privado e trafico de pessoas com a finalidade de exploragdo sexual de adolescente e
fim de retirada do territorio nacional, ambos do Cédigo Penal brasileiro™.

Nada foi mencionado quanto ao crime de tortura, que vai além da pratica de exploracdo sexual, ja
que a vitima era agredida e colocada no chuveiro gelado durante muitas horas quando nio alcangava o

lucro almejado e a quantidade de acessos e visualizagdes, dentre tantas outras formas de agressao fisica e

56 Canal no Youtube: “SobreVivendo na Turquia”. Disponivel em: (277) "FUI ALICIADA AOS 17 ANOS PELO TINDER
E FORCADA AO TRABALHO S3XU4L ESCRAVO" - YouTube (altimo acesso em 08/07/2022).

57 Tribunal Regional Federal do Brasil, da 4° regido, TRF-4, HC HABEAS CORPUS N° 5049468-92.2020.4.04.0000/RS,
RELATOR : DESEMBARGADOR FEDERAL JOAO PEDRO GEBRAN NETO, IMPETRADO : JUIZO SUBSTITUTO
DA 22* VF DE PORTO ALEGRE.

8 HABEAS CORPUS N° 665361 - RS (2021/0141292-8), Pagina 10593 do Superior Tribunal de Justica (STJ) de 17 de
Maio de 2021.
Disponivel em: https://www.jusbrasil.com.br/diarios/1126965174/stj-17-05-2021-pg-10593 (acessado em 25/08/2021).
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psicologica. Mas nem a tortura e nem as lesdes corporais foram mencionadas como tipificagdo penal no

processo.

5.2. O trafico ilicito de pessoas para exploracao na Dark Web

De acordo com o relatério da UNODC, com mais adultos isolados em casa durante a pandemia
ocorrida devido ao virus Covid-19, por causa das medidas de bloqueio ¢ de confinamento, tem havido
uma demanda crescente por materiais de exploragdo sexual infantil (CSEM), tanto por meio de redes
abertas quanto pela Dark Web e redes P2P*. O aumento da demanda por CSEM tem exacerbado a
exploracdo infantil, com um aumento do numero de denuncias de abuso infantil, incluindo novas
maneiras de explorar e abusar sexualmente as criangas, como a transmissdao ao vivo de abuso sexual
infantil®,

Ainda, segundo o relatério, devido ao fechamento de bordéis e casas de massagem durante a
pandemia, consoante a pesquisa, em varias regides do mundo, mulheres e meninas t€m sido exploradas
em apartamentos privados, sendo que a exploragdo das vitimas se mudou para os métodos on-line®'.
Conforme o relatério, mulheres ¢ meninas foram recrutadas, muitas vezes localmente ou online, para
exploracdo sexual, particularmente para a exploragio em apartamentos privados®.

Além disso, cientes do maior tempo que as pessoas estdo na Internet, os traficantes anunciaram
falsos empregos nas redes sociais®. Conforme a analise de processos judiciais feita pela UNODC,
qualquer pessoa pode postar ou navegar em anuncios para vender ou comprar qualquer servico em sites
de mercado online (desde vagas de emprego até a venda de equipamentos, carros e roupas) que estdo
sendo usados para anunciar servigos obtidos através das vitimas do trafico de pessoas®.

Um outro caso de trafico de pessoas, além do caso Vitoria, foi identificado através do depoimento
de uma vitima brasileira que foi aliciada na Espanha. Segundo esta tltima, os aplicativos de paquera
como, por exemplo, Tinder/Badoo, dentre todos os outros, sdo os meios favoritos utilizados por
traficantes para aliciar as vitimas para a Europa®.

Sendo assim, existe um caminho a ser percorrido até chegar a Dark Web. Este percurso ¢ feito
quanto ao crime de trafico de seres humanos para exploracdo em paginas de onion services. Podemos
dizer que tudo comega na Surface Web, com o intuito de ter um primeiro contacto com a vitima. Antes de
atravessar a Dark Web, o crime de trafico de humanos passa por um caminho, em que a primeira

preocupagdo do traficante é como efetuar o recrutamento da vitima.

5 UNODC, The Effects of the COVID-19 pandemic... ob.cit., p.30-31.

0 Ibidem, p. 31.

o1 Ibidem, p. 35.

2 [bidem, p. 28.

% Ibidem, p. 34.

% UNODC, Traffickers Use Of The Internet; Digital Hunting Fields, in Global Report on Trafficking in Persons 2020,
UNITED NATIONS New York, 2020, (Chapter V, P.120).

% Canal no Youtube: “SobreVivendo na Turquia”. Disponivel em: (274) DE 'CASAS’ PEQUENAS A GRANDES
MAFIAS: “PRECISO CONTAR TUDO QUE VIVI”, DESABAFA VITIMA DE TRAFICO. - YouTube
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Figura 8: O circuito Surface Web - Dark Web.

Através da Surface Web, a vitima pressupde estar em uma situagdo legitima de oferta de empregos,
anuncio de venda de artigos na internet, ou mesmo, site ou aplicativo de relacionamentos. Depois de ja
estar envolvida na situagdo, a vitima ¢ recrutada para o trafico, que pode se dar com ou sem o seu
consentimento. Por conta de ameacas e chantagens, ou diversos outros motivos, como estar sozinha em
outro pais, documentos e passaportes retidos, carcere privado, pouca idade, medo de sofrer penalidades
em pais estrangeiro e estar em situagdo irregular, sem contato externo, ndo tem meios de sair da situagdo
sozinha sem a ajuda das autoridades publicas. Sendo assim, a vitima se torna um “produto” da Dark Web
para o entretenimento e lucratividade de terceiros.

Com um pouco de conhecimento e informagdo, qualquer pessoa pode ter acesso, de forma
andnima, a diversos contetidos pelo acesso através do Tor, tanto licitos quanto ilicitos. O que chama a
aten¢do quando se navega na Dark Web é que os contetidos licitos e ilicitos aparecem em uma pagina de
opcdes em uma lista, ou seja, ndo existe nenhum critério, basta apenas estar correlacionado com algum
termo utilizado na busca. E, assim, varios anuncios sdo exibidos de pessoas, em sua maioria mulheres e
meninas, em conjunto com mercadorias, games, drogas e qualquer outro tipo vendas online, como links
falsos.

Nas camadas profundas da Dark Web, com a utilizacdo da ferramenta Tor em uma maquina
virtual, ¢ possivel perceber que facilmente sdo encontradas paginas de conteudo ilicito de todas as
espécies. Para a nossa pesquisa, procuramos, através do motor de busca “Ahmia”, identificar as paginas
que possam conter conteudos ilicitos, simplesmente digitando as palavras “mulher” e “homem”. Nada
demais foi possivel identificar com a inser¢do da palavra “homem”, ao passo que na inser¢do da palavra
“mulher”, varias paginas de conteudo duvidoso e com anuncios foram estranhamente exibidas. Sendo

assim, uma tabela de links foi produzida com o intuito de descrever o que € possivel encontrar na Dark
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Web com relagdo a exploragdo de pessoas, a descricdo do contetido ou do possivel conteudo que sé ¢

acessivel através do pagamento em bitcoins (Anexo I).

Quando adentramos a Dark Web, é possivel visualizar que existem outras formas de exploragao do

ser humano e que, além dos propositos que sdo necessarios a presenga da vitima e do infrator, o crime

pode ser difundido através de imagens e videos que expdem de forma evidente e degradante pessoas

vulneraveis, como criancas, mulheres em situagdo de miserabilidade, deficientes fisicos e até animais.

5.2.1. As caracteristicas

Algumas caracteristicas podem ser identificadas quando a exploragdo da pessoa humana ocorre

por meio da Dark Web. Diferentemente da exploragdo ocorrida através do trafico de pessoas classico, é

possivel verificar que existem algumas caracteristicas particulares quando a exploragdo da pessoa humana

ocorre por meio dos servigos divulgados através das paginas onion services:

a)

2)
h)

)
k)

A inten¢@o de atingir um grande numero de visualizagdes e acessos por meio do pagamento
em criptomoedas;

A desnecessidade de organizagdo criminosa;

A falta de necessidade de contato direto da vitima com o usuario pagante pelo servigo e de um
lugar arquitetado para a conduta ilicita;

Carcere privado da vitima;

Finalidade ilicita de exploragdo da dignidade da pessoa humana, através da exploragdo sexual,
tortura, lesdo corporal grave (e.g. mutilagdo genital) e zoofilia;

Exploracdo de pessoas: deficientes fisicas, criangas, adolescentes e adultos; em sua maioria
mulheres e meninas de todo o mundo;

Exploracao massiva de dados pessoais como imagens e videos;

Participacdo e lucro dos proprios usuarios do servigo;

Facilidade de instalag@o gratuita do Tor e de acesso das paginas onion services;

A garantia do anonimato do enderego IP;

Alta lucratividade.

A intencio de atingir um grande nimero de visualizacGes e acessos por
meio do pagamento em criptomoedas: A exploragio de vitimas de trafico de

pessoas normalmente visa grandiosos lucros que sido obtidos por meio das criptomoedas,

tendo em vista as suas variadas caracteristicas que facilitam o crime.

37



Em Portugal, estd em fase de consulta publica®

e no Brasil, existe um projeto de lei
(PL3825/2019)%" a regulamentagio das criptomoedas. As criptomoedas, como as bitcoins, sio moedas
virtuais ou eletronicas negociadas online. Existem vantagens para certas atividades que estdo inseridas no

crime organizado:

e Podem ser usados mixers para limpar os ativos obtidos de forma ilicita e dificultar o processo

de rastreamento, eliminando, assim, a necessidade de lavagem de dinheiro.
Apesar de ter privacidade, quando um pagamento ¢ realizado, pode ser detectado através da
carteira digital que a quantia foi transferida. Mas, com a utilizag@o de mixers, as criptomoedas
de um usuario sdo misturadas com a de outros, embaralhando e dificultando o seu
rastreamento®;

e As moedas digitais fornecem um relativo anonimato. Os mixers mais usados por criminosos,
Absolutio, AudiA6, Blender, sdo plataformas que podem ser usadas na rede Tor para reforcar a
privacidade e o anonimato de seus usuarios®’;

e As criptomoedas podem ser movidas internacionalmente, transpondo fronteiras com facilidade,
contornando, assim, as limitacdes das transferéncias internacionais’;

e Usando varias contas digitais, uma para cada transagdo, sdo criados desafios adicionais para a
policia e autoridades anti-lavagem de dinheiro para rastrear transagdes ¢ monitorar padroes,
pois cria uma duvida se as contas pertencem ao mesmo sujeito ou a varios;

e Existe um risco reduzido de uma contraparte renegar uma transagdo, tendo em vista que as
transacdes das moedas digitais sdo irreversiveis e s6 podem ser reembolsadas até a parte
receptora’!;

e Grandes quantidades de dinheiro tornam os traficantes alvos potenciais para outros criminosos
(o uso de criptomoedas envolve novos atores na arena do trafico, como crypto

exchanges/exchangers; crypto trader, crypto mixer”)’.

Na Dark Web ¢é possivel verificar, sem qualquer dificuldade, que existem links de acesso a
conteudos ilicitos, em regra, através do pagamento em bitcoins, de imagens e videos que expdem de

forma degradante em sua maioria mulheres e meninas (Anexo I).

% Associagdo Portuguesa de Blockchain e Criptomoedas (APBC), Banco de Portugal anuncia consulta publica sobre
regulagdo de ativos digitais, outubro de 2020. Disponivel em: Banco de Portugal anuncia consulta publica sobre regulacdo
de ativos digitais | Associa¢do Portuguesa de Blockchain e Criptomoedas (blockchainportugal.pt) (Gltimo acesso em
08/07/2022).

7 Projeto de lei 3825/2019. “Propde a regulamentagdo do mercado de criptoativos no pais, mediante a definigio de
conceitos; diretrizes; sistema de licenciamento de Exchanges; supervisdo e fiscalizagdo pelo Banco Central ¢ CVM;
medidas de combate a lavagem de dinheiro e outras praticas ilicitas; e penalidades aplicadas a gestdo fraudulenta ou
temeraria de Exchanges de criptoativos”. Disponivel em: https:/www25.senado.leg.br/web/atividade/materias/-
/materia/137512 (ultimo acesso em 08/07/2022).

% Dacio Castelo Branco; Claudio Yuge (eds.), Entenda o que sdo mixers de criptomoedas e por que sdo usados por
criminosos, BleepingComputer, Intel471, novembro de 2021. Disponivel em: Entenda o que sdo mixers de criptomoedas
e por que sao usados por criminosos - Canaltech (Gltimo acesso em 08/07/2022).

© Ibidem.

7 Felicity Gerry QC; Peter Shaw, Emerging and Future Technology Trends in the Links between Cybercrime, Trafficking
in Persons and Smuggling of Migrants, First International Conference on Transdisciplinary Al (TransAl), 2019, p.4.

" Ibidem.

72 Ibidem.
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Existe um antncio do que podera aceder, pois a imagem da pessoa aparece distorcida e, para
acessar, ¢ necessario o pagamento em bitcoins. A exemplo disto foi um quarto escuro, com uma menina,
cujo rosto estava manchado, e a pintura de sangue escorrendo na imagem, o que leva a crer que pode se
tratar de crime de tortura e pornografia infantil.

Tendo em vista as diversas formas degradantes de expor o ser humano na Dark Web, a intengdo
dos anuncios expostos sdo sempre com a finalidade de exploragdo da pessoa humana e de atingir um
grande niimero de visualizacdes e pagamento para o acesso destes conteudos.

A Dark Web, assim, contribui para a normalizag¢@o da pratica da exploracdo de pessoas através do
lucro, uma nova forma de escraviddo. O pagamento em bitcoins legitima a pratica da objetificagdo do ser

humano.

b) A desnecessidade de organizacio criminosa:

O trafico de pessoas classico ¢ um crime reconhecidamente cometido por organizagdes criminosas,
tanto ¢ que a Convencdo das Nagdes Unidas contra o Crime Organizado Transnacional, com entrada em
vigor em 29 de setembro de 2003, adotou em um de seus protocolos, o Protocolo para Prevenir, Reprimir
e Punir o Trafico de Pessoas, especialmente Mulheres e Criangas, adotado pela resolucdo 55/25 da
Assembleia Geral, com entrada em vigor em 25 de dezembro de 2003.

No entanto, através da Internet, ndo € necessario um grupo de criminosos para recrutar pessoas €
conseguir uma boa quantidade de clientes para lucrar com a atividade ilicita. Um unico traficante
consegue angariar uma boa quantidade de clientes pela Internet e lucrar de forma ilicita através da
comercializa¢do online da exploracio de pessoas’>.

Um caso judicial particularmente ilustrativo demonstra que um traficante, trabalhando sozinho,
conseguiu explorar sexualmente uma vitima e atingir com o seu comércio ilegal mais de 100 compradores
em um periodo de 60 dias, utilizando para isso propaganda online’.

Estejam os traficantes atuando em grupos criminosos ou sozinhos ou em pares, aqueles que

utilizam as paginas da Web independentes sio normalmente capazes de traficar mais vitimas por caso’.

¢) A falta de necessidade de contato direto da vitima com o usuario pagante

pelo servico e de um lugar arquitetado para a conduta ilicita: Como a
exploracdo da pessoa ¢ transmitida remotamente, o usuario do servigco ndo precisa entrar em
contato com a vitima, porque, na verdade, o que ele vai consumir sdo as imagens e os videos
disponibilizados nas paginas onion services. Tendo em vista que o material ilegal a ser
comercializado refere-se as imagens e videos de pessoas, ndo € necessario que haja um lugar

arquitetado para a recepgdo de clientes. A partir do momento em que a pandemia comegou, 0s

3 UNODC, Global Report on Trafficking in Persons, 2020, ob. Cit., p.120.
7 United Nations Office on Drugs and Crime, Case Law Database, SHERLOC, 2013, case no. CANO16.
S UNODC, Global Report on Trafficking in Persons, 2020, ob. Cit., p.122.
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casos passaram para a forma online. Entdo, devido as medidas tomadas pelos governos, como
o fechamento de estabelecimentos, como casas de massagens, bares ¢ bordéis, a exploragdo

sexual passou a ser praticada em apartamentos privados’.

d) Carcere privado da vitima: Além de ficarem alojadas em apartamentos privados,
durante a pandemia, as vitimas sofreram diversos efeitos, como a dificuldade no acesso a
servigos essenciais e sem contato com o mundo exterior. O trafico de pessoas tornou-se mais
localizado durante a pandemia. Os traficantes simplesmente recrutaram pessoas na sua propria
area local e, no caso do trafico de pessoas para exploracdo online, apartamentos particulares

serviram de carcere privado, como ja mencionado anteriormente.

e) Finalidade ilicita de exploracio da dignidade da pessoa humana, através
da exploracdo sexual, tortura, lesdo corporal grave (e.g. mutilacio

genital) e zoofilia: Ao adentrar a Dark Web, percebe-se que, ndo sé a finalidade ilicita
para exploragdo sexual e pornografia infantil é predominante, como também outras finalidades
que envolvem diversos outros crimes, como a tortura, lesdo corporal ¢ maus tratos aos
animais, para chamar a atengdo do telespectador, através de varias formas degradagdo do ser

humano.

f) Exploracao de pessoas: deficientes fisicas, criancas, adolescentes e
adultos; em sua maioria mulheres e meninas de todo o mundo: Através da

pesquisa feita na Dark Web, ¢ possivel identificar que o acesso a imagens e videos de
mulheres, criangas e animais em situagdes degradantes e de objetificacdo sdo facilmente
expostas através do acesso pelo pagamento de bitcoins. Percebe-se, evidentemente, que teve
de existir um trafico de pessoas para que certas imagens e videos fossem divulgados na Dark
Web, como no caso de pessoas vulneraveis’’ e incapazes civilmente, como criangas ou

pessoas miseraveis provenientes de paises subdesenvolvidos.

Casos outros em que foram usadas pessoas com deficiéncia fisica para a exploragdo sexual e
entretenimento de utilizadores. Existe uma publicidade sobre o que ¢ possivel acessar através do
pagamento em criptomoedas. A impressdo ¢ que mesmo que algumas paginas tenham pornografia para
adultos, menores de idade sempre estdo presentes para a venda dos contetidos.

Neste aspecto, importante observar que a Directiva 2011/36/UE, do Parlamento Europeu e do

Conselho de 5 de abril, inclui os utilizadores de servigos sexuais de qualquer pessoa vitima de trafico,

76 UNODC, The Effects of the COVID-19 pandemic on trafficking in persons and responses to the challenges, ob. Cit., p.
3s.

" De acordo com a Directiva 2011/36/EU, do Parlamento Europeu e do Conselho, de 5 de abril, artigo 2°, n°2, 2., “por
posicdo de vulnerabilidade entende-se uma situagdo em que a pessoa ndo tem outra alternativa, real ou aceitdvel, que ndo
seja submeter-se ao abuso em causa”.
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qualquer que seja a sua nacionalidade, devendo os Estados-Membros aplicar sangdes aos utilizadores de

qualquer servico imposto a uma vitima, quando tenham conhecimento de que esta foi objeto de trafico’®.

g) Exploracio massiva de dados pessoais:

O delito de trafico de pessoas ¢ composto por fases e para diversas finalidades ilicitas. Ao
identificar a ocorréncia de tal delito para o0 modo online, algumas modifica¢cdes podem ser observadas.
Antes do recrutamento, os dados pessoais da vitima sdo analisados pelo traficante. Existem dados
pessoais que ja podem estar sendo usados para o lucro mesmo sem o conhecimento da vitima, caso esta
disponibilize na Internet, por exemplo, imagens que possam apresentar lucro do ponto de vista do
traficante. Pode ocorrer, também, alguns descuidos da propria vitima que serdo aproveitados pelos
traficantes para fazer chantagens, como a publicagdo de imagens caso a vitima nao disponibilize outras.

Além disso, a exploragdo dos dados pessoais pode se dar em caso do roubo de identidade, abuso
dos dados do cartdo de crédito, fraudes através de assinaturas digitais para o cometimento de diversos
crimes que envolvam os dados pessoais das vitimas do trafico de pessoas. Como sdo vitimas que
perderam as suas liberdades individuais, os dados e informagdes pessoais sdo vulneraveis para o
cometimento de quaisquer crimes de fraude, estelionato e roubo.

As vitimas de trafico de pessoas para exploracdo na Dark Web sofrem particularmente quanto a
exploracdo de suas imagens e videos a serem transmitidas a usudrios que navegam nestas paginas onion
services. A lucratividade do delito depende da disponibilizagdo destes dados em paginas ocultas que
oferecem a garantia do anonimato ¢ quanto mais usuarios, mais acessos ¢ visualizagdes, mais proveito
tera o criminoso. Por isso, existe uma quantidade massiva de dados pessoais que estdo sendo utilizados

na camada da Dark Web.

h) Participacio e lucro dos proprios usuarios do servico: O acesso facil a estes

sites, tanto tem o intuito de oferecer conteudos ilicitos como incitam na pratica do crime, no
sentido de possibilitar ao proprio consumidor de ter a oportunidade de fazer upload de
imagens e videos em sites que promovam atividades relacionadas a finalidade de exploracao

da pessoa humana.

i) Facilidade de instalacdo gratuita do Tor e de acesso das paginas onion

services: E possivel perceber que qualquer pessoa pode instalar de forma gratuita o Tor e ter

acesso a esses links que vém acompanhados de antincios que tentam estimular a curiosidade

do usuario para o crime e, também, para o lucro através da transmissdo de imagens e videos.

78 Considerando n°26.
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j) A garantia do anonimato do endereco IP: Através do software Tor, que foi o
utilizado na pesquisa, a garantia do anonimato ¢ fornecida para quem deseja navegar nas
paginas onion services. Percebe-se que os conteudos disponibilizados na Dark Web ndo t€m
nenhum critério ¢ nenhuma censura de publicagdo, ou seja, a garantia de anonimato do
enderego IP confere para o prestador de servigo confianca ao disponibilizar uma quantidade

imensa de conteudos ilicitos para quem navega na camada mais profunda.

k) Alta lucratividade: Com o anonimato na Dark Web e as técnicas para dificultar o
rastreamento quando ha pagamento em criptomoedas, a tecnologia ¢ uma aliada dos
traficantes para anunciar servigos resultantes da exploragdo de pessoas, o que leva,
naturalmente, ao aumento de vitimas por caso, através do trafico de pessoas ¢ os crimes que 0
envolvem. Com todas as caracteristicas que facilitam a pratica do delito, podemos dizer que
se trata do crime mais lucrativo, ainda nos dias atuais, na frente mesmo do trafico de armas e
do trafico de drogas. Por meio da objetificacdo do ser humano, uma s6 pessoa pode servir
como mercadoria mais de uma vez, para diferentes clientes do mundo todo, pois as imagens e
videos ficam na posse do traficante, o que gera alta rentabilidade. Diferente das drogas que

apos de consumidas ndo podem gerar mais lucros.

Assim, com a facilidade de disponibilizagdo online de imagens ¢ videos de pessoas, a
desnecessidade de organizacdo criminosa, a alta lucratividade do comércio online, a desnecessidade do
transito de pessoas para o transporte de cada mercadoria ao cliente, como ocorre com as drogas, a
desnecessidade de um ambiente arquitetado para receber clientes, o trafico de pessoas online ainda
consegue ser mais lucrativo do que o crime tradicional de trafico de pessoas, bastando para isso, o

criminoso, a vitima, um local que tenha acesso a Internet e usuarios pagantes pelo servico.

5.3. O combate ao crime

A Interpol ja presta um servico de combate ao crime via tratamento de dados, ao analisar banco de
dados de imagens e videos que ajuda na identifica¢do das vitimas, abusadores e lugares em todo o mundo.
O numero de casos de abuso sexual infantil é alarmante. Conforme informagdo de outubro de 2020, ja
foram identificadas 23.564 vitimas em todo mundo com a operagdo em que ¢ utilizado o banco de dados
de imagens e videos como ferramenta de inteligéncia e investigagdo que permite que investigadores
compartilhem dados sobre casos de abuso sexual infantil ou International Child Sexual Exploitation
(ICSE)”.

As imagens, videos, audios de vitimas obtidos na Dark Web combinado com as operagdes

realizadas em software de analise de dados, conhecimentos em data mining e a aplicagdo das técnicas de

" INTERPOL, This database helps victim identification specialists worldwide analyse and compare child sexual abuse
images. Disponivel em: Banco de dados internacional de exploragdo sexual infantil (interpol.int) (Gltimo acesso em
27/04/2022).
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machine learning, cumulado com os esforgos resultantes de cooperacdo entre paises por meio de
pesquisadores especializados, conjuntamente, podem ser uma saida eficaz no combate a este terrivel
crime. Assim como medidas de seguranga em campo fisico a partir de operagdes que sirvam para
identificar quando um crime esta em andamento.

Importante assinalar que existe um Memorando de Cooperagdo assinado entre a ICAO¥ ¢ a
INTERPOL em maio de 2000, em que ambas as organizagdes se comprometem a consultar-se
regularmente sobre politicas e outros assuntos relevantes de interesse comum, incluindo a troca de
informagoes e detalhes de iniciativas tomadas de interesse mutuo.

A ICAO tem como missdo “servir como forum global de Estados para a aviagdo civil
internacional” e “desenvolve politicas e normas, realiza auditorias de conformidade, realiza estudos e
analises, presta assisténcia e constroi capacidade de aviagdo através de muitas outras atividades e da
cooperacao de seus Estados-Membros e partes interessadas”. E tem como visdo “alcangar o crescimento
sustentavel do sistema global de aviagdo civil”8!.

No entanto, ¢ incompreensivel que os assuntos relacionados ao Memorando e em discursos
anteriores da ICAO em cooperagdo com a INTERPOL, tenham se concentrado na seguranga da aviagao,
terrorismo internacional ¢ interferéncia ilegal na aviagdo civil.

Por meio da Circular 3522, a ICAO atua em colaboragdo com o Escritério do Alto Comissariado
das Nagdes unidas para os Direitos Humanos para ajudar os membros da tripulagdo a reconhecer e
combater o trafico de pessoas. O seu objetivo geral ¢ garantir que a tripulagdo receba treinamento
adequado para que possa ajudar a salvar vidas e a dignidade de pessoas traficadas.

Importante observar que o contetdo desta circular pode ser adaptado para ser usado na criagdo de
pacotes de treinamento para outros servicos de transporte, como de trens, 6nibus ou cruzeiros.

A “Directiva” 2011/36/UE do Parlamento Europeu e do Conselho, de 5 de abril de 2011, sobre a
prevengdo e combate ao trafico de seres humanos e protegdo das vitimas adota uma abordagem focada na
vitima, no sentido de colocar o bem-estar da vitima como uma questdo fundamental.

O Considerando no paragrafo dois traz a preocupagdo de desenvolver “acgdes” em paises terceiros
que sdo “pontos de origem e transferéncias das vitimas, visando em especial sensibilizar, reduzir a
vulnerabilidade, apoiar e dar assisténcia as vitimas, combater as causas profundas do trafico e ajudar esses
paises terceiros a desenvolver legislacdo adequada de luta contra o trafico”.

Por sua vez, o Considerando no paragrafo sete, ao tratar dos principais objetivos da diretiva, conta
com a “prevengdo e repressdo mais rigorosa e a protecao dos direitos das vitimas”. Isto estad de acordo

com a UE Estratégia sobre trafico humano (2012-2016) que destaca a protecdo da vitima. A estratégia

8 ICAO, International Civil Aviation Organization, United Nations specializes agency, tem como missdo “servir como
forum global de Estados para a aviagdo civil internacional” e “desenvolve politicas e normas, realiza auditorias de
conformidade, realiza estudos e andlises, presta assisténcia e constroi capacidade de aviag@o através de muitas outras
atividades e da cooperagdo de seus Estados-Membros e partes interessadas”. E tem como visdo “alcangar o crescimento
sustentavel do sistema global de aviago civil”. Disponivel em: Visdo e Missdo (icao.int) (4ltimo acesso em 27/02/2022).

81 Ruwantissa Abeyratne, Legal Priorities Air Transport, Springer, Switzerland. 2019, p. 63.

8 Circular 352, Guidelines for Training Cabin Crew on Identifying and Responding to Trafficking in Persons,
ICAO/United Nations Human Rights, 2018: (§1.2.1) “This circular is based on the human rights based approach developed
by the Office of the United Nations (UN) High Commissioner for Human Rights (OHCHR). The OHCHR addresses the
different aspects that should be taken into account by States and other stakeholders when developing their strategies to
prevent, protect, investigate and prosecute cases involving trafficking in persons”. Disponivel em: www.icao.int (Gltimo
acesso em 21/07/2021).

43


https://www.icao.int/about-icao/Council/Pages/vision-and-mission.aspx
http://www.icao.int/

inclui como a primeira das cinco prioridades principais, identificar, proteger e ajudar as vitimas do
trafico®.

Uma abordagem de direitos humanos coloca o individuo no centro dos esforgos e, devido a
exploracdo de seres humanos estar espalhada pelo globo, a cooperagdo internacional é necessaria para
combater o crime.

A policia federal do Brasil firmou convénio com a Microsoft para o acesso ao software CETS
(Sistema de Rastreio de Exploragdo Infantil, nome em portugués) que contém um banco de dados que
ajuda no combate a pedofilia, a pornografia infantil na internet e o abuso de criancas. Através desta
parceria, o Brasil utiliza o CETS, em que as policias obtém e cruzam dados sobre este tipo de crime®*.

Os Estados-Membros ¢ as organizag¢des intergovernamentais ¢ ndo governamentais relevantes sdo
essenciais para combater eficazmente a ameaca do trafico de pessoas e outras formas contemporaneas de
escraviddo e procuram promover parcerias com vistas a sua eliminagdo e a protecdo e ajuda das suas
vitimas.

Importante ressaltar, todavia, que ndo se deve deixar nas méos das vitimas a busca pela justica,
pela fuga e protecdo, pois a pandemia que comecou em 2019 demonstrou que houve um aumento da
restri¢do de recursos em busca de protegdo as vitimas que ficaram em isolamento e sem acesso a Internet.
Uma pesquisa feita pela UNODC demonstrou que as vitimas de violéncia de género, contra as mulheres
em particular, enfrentaram desafios durante a pandemia no acesso a equipamentos e servigos online®>. Por
isso, o combate ao crime ndo deve depender das vitimas a procura de ajuda dos 6rgéos governamentais ou
ndo governamentais.

De acordo com a Directiva 2011/36/UE do Parlamento Europeu e do Conselho, de 5 de abril, a
instaurag@o do processo, nas infragdes de trafico de seres humanos, ndo devera depender, em principio, de
queixa ou de acusagdo por parte da vitima, com vistas para que o sucesso da investigacdo e da agdo penal
sejam assegurados®®.

O que se percebe quanto ao crime de violéncia doméstica, por exemplo, ¢ que ¢ deixado ao critério
e recursos da vitima procurar protecdo e ajuda do poder publico, que muitas vezes ndo responde

eficazmente contra o crime. A situag@o fica pior quando se tem em vista um crime de tal barbaridade

8 A Estratégia da UE para a erradicagdo do trafico de seres humanos (2012-2016) (Com 2012 (286) final): identifica cinco
prioridades que a UE devera privilegiar para abordar a questéo do trafico de seres humanos: a) detetar, proteger e assistir as
vitimas do trafico; b) reforgar a prevengio do trafico de seres humanos; c) reforgar a agdo penal contra os traficantes; d)
aumentar a coordenagdo e a cooperagdo entre os principais intervenientes e a coeréncia das politicas; e) conhecer melhor os
novos problemas relacionados com todas as formas de trafico de seres humanos e dar-lhes uma resposta eficaz. Disponivel
em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52012DC0286

8 CETS ¢ uma “ferramenta que contém informagdes capazes de fazer conexdes e dar alertas quando dados semelhantes s3o
incluidos no sistema — como um apelido usado por um suspeito na rede, um IP (enderego virtual de um computador) ou
uma vitima. Atualmente, o programa é capaz até de encontrar na internet imagens duplicadas que podem ser de pornografia
infantil ou de figuras inocentes, como a de um ursinho de pelicia usado por um pedofilo para atrair criangas. “O Cets ¢ um
banco de dados: s6 existe e fica vivo se os investigadores colaboram e alimentam o sistema. [A quantidade de casos € tdo
grande que] mexer com isso em papel € complicado, porque o crescimento ¢ exponencial” Explica a gerente de Programas
de Governo da Microsoft para a América Latina, a brasileira Marcia Teixeira”. Disponivel em:
http://www.direitodoestado.com.br/noticias/pf-tera-acesso-a-software-que-ajuda-a-rastrear-pedofilia (Acesso em
15/09/2021).

8 UNODC (United Nations Office on Drugs and Crime), The Effects of the COVID-19 pandemic...ob.cit., p.40. Quanto a
este tema, importante ressaltar que durante a pandemia, sobreviventes do trafico resgatados relataram sobre os desafios e a
falta de acesso as necessidades basicas, como alimentos, d4gua, comida e outros itens essenciais durante a pandemia. Por
falta de fundos, os sobreviventes se tornaram completamente dependentes de ONGs durante os bloqueios para entregar
pacotes de alimentos e outros itens essenciais.

8 Considerando n° 15.
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como o de trafico de humanos e que tomou uma grande propor¢do diante dos meios de anonimizagao do
criminoso.

No caso da pandemia que obriga as pessoas a permanecerem em isolamento social, dentre outras
restri¢des, ha uma dificuldade dos meios de acesso aos poderes estatais pela vitima, que se agrava ainda

mais quando se trata de imigrante em situacao ilegal.

5.4. A politica do desenvolvedor do sistema Tor

Na politica do desenvolvedor do sistema Tor sobre o combate de crimes que envolvam o trafico
de pessoas, podemos encontrar a expressdo “abusadores que usam tecnologia”, conforme podemos assim
traduzir para o portugués.

De acordo com o texto subtraido do “suporte” Tor®’, o abuso ¢ levado a sério: “Trabalhamos com
eles” (ativistas e agentes da lei que usam o Tor para investigar abusos ¢ ajudar a apoiar os sobreviventes)
“para ajuda-los a entender como o Tor pode ajudar em seu trabalho”. Afirma, ainda, que existe uma
comunidade de sobreviventes que adota o estigma e ndo coopera para ajudar outras vitimas e que, por
isso, buscar o apoio de outras vitimas requer tecnologia de preservagao da privacidade.

Os desenvolvedores do sistema Tor afirmam, ainda, recusar a construir backdoors e censura, com
a justificativa que isso enfraqueceria o Tor e prejudicaria os esfor¢os para combater o abuso infantil e o
trafico humano no mundo fisico. E que “os criminosos ainda teriam acesso a botnets, telefones roubados,
contas de hospedagem hackeadas, sistema postal, correios, funcionarios corruptos e qualquer tecnologia
que surgir para comercializar contetido”.

Além disso, ¢ do posicionamento de que o bloqueio e a filtragem ndo sdo o suficiente e que isso
seria uma abordagem perigosa para os formuladores de politicas. Afirma que o interesse do Tor é ajudar
para deter e prevenir o abuso infantil e ndo para ajudar politicos a marcar pontos com eleitores. Menciona

sobre o relatério das Nagdes Unidas sobre “O Papel da Corrupgio no Trafico de Pessoas™®.

87 “Qual a posigdo do Tor sobre abusadores de tecnologia?”:
Disponivel em: | de perguntas frequentes de abuso | do Projeto Tor Apoio (torproject.org) (Gltimo acesso em 08/07/2022).
8 UNODC, The role of corruption in trafficking in persons, United Nations, Vienna, 2011.
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6. Aplicacao legal: Brasil/ Portugal

6.1. A cooperagao internacional

A matéria da cooperagdo internacional entre os Estados é de suma importancia no contexto do
trafico humano, tendo em vista, principalmente, que o Brasil representa um grande mercado exportador
de pessoas para a pratica do crime para diversas finalidades ilicitas para a Europa.

Tanto Portugal como o Brasil tém previsdo normativa sobre a matéria. No Brasil, ha previsdo na
Constituicdo da Republica Federativa do Brasil (CRFB) de 1988, na Lei de Introducdo ao Direito
Brasileiro (LINDB) e no Coédigo de Processo Civil (Lei n°13.105, de 16 de margo de 2015, nos artigos 26
e seguintes).

No Brasil, a cooperacdo internacional, também tem previsdo na resolucdo do STJ, regimento
interno do STF, na Portaria Interministerial n°501, de 12 de margo de 2012, do Ministério da Justiga e
Ministério das Relagdes Exteriores.

Em Portugal, a propria Lei de Cibercrime (Lei n°109/2009, de 15 de setembro) trata no capitulo
IV, artigo 20° e seguintes, bem como, a Resolu¢ao do Conselho de Ministros n°17/2014, de 7 de marco e
a Constitui¢do da Republica Portuguesa.

O objecto da lei do cibercrime ¢ dispor de matéria penal e processual, bem como, a cooperagio
internacional em matéria penal, “relativas ao dominio do cibercrime e da recolha de prova em suporte
electronico” (artigo 1° da Lei n°109/2009, de 15 de setembro).

No Brasil, embora ndo haja uma lei especifica de cibercrime que traga o principio da cooperagéo
internacional, o artigo 4° da Constituicdo Federal que trata dos principios que regem as relagdes
internacionais na Reputblica Federativa do Brasil, no inciso IX prevé “a cooperagdo dos povos para o
progresso da humanidade”, também conhecida como cooperago internacional.

Por sua vez, os principios que regem a Republica Federativa do Brasil em suas relagdes
internacionais tém fonte inspiradora o artigo 7° da Constituicdo Portuguesa de 1976. Estes principios
estdo consagrados no artigo 4° da CRFB: ideias de independéncia nacional (inciso I), de
autodeterminag@o dos povos (inciso III), da ndo intervencdo (inciso IV) e da igualdade entre os Estados
(inciso V), prevaléncia dos direitos humanos (inciso II), de repidio ao terrorismo ¢ ao racismo (inciso
VIII), entre as ideias de defesa da paz (inciso VI), solu¢do pacifica dos conflitos (inciso VII) e na
concessdo de asilo politico (inciso X) e uma orientacdo comunitaria nas ideias de cooperagdo entre os
povos para o progresso da humanidade (inciso IX)%.

E de relevancia afirmar que a Convengdo de Palermo contribui para a cooperagdo internacional
entre os Estados em relagdo ao crime do trafico de pessoas, ao analisar, sobretudo, a competéncia
jurisdicional para o seu julgamento e assegurar a eficicia do procedimento criminal através das

modalidades de cooperacdo internacional em matéria penal®.

% José Afonso da Silva, Comentario Contextual a Constituigdo, Malheiros Editores, Sdo Paulo, 2005, p. 50 [destaques
acrescidos].

% Joana Daniela Neves Gameiro, O Crime de Trdfico de Pessoas, Contextualizag¢do da legislagdo nacional e internacional,
andlise do crime e comparagdo face a crimes conexos, Faculdade de Direito Universidade de Coimbra, Coimbra, 2015, p.
14.
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6.2. Previsdo juridica interna, uma analise comparativa

Por ser incompreensivel a razdo desta pratica reconhecidamente grave de traficar pessoas ainda
ndo ser combatida com muito mais eficacia; bem como, pelo facto de uma quantidade enorme de vitimas
sair do Brasil para diversos paises da Europa, inclusive Portugal, ¢ imprescindivel que se faga uma
comparacdo legislativa entre estes dois paises.

A Constituicdo da Republica Federativa do Brasil trata no artigo 5°, inciso X, a proteg¢do do ser
humano: “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizag@o pelo dano material ou moral decorrente de sua violagdo™.

Por sua vez, a Constituicdo portuguesa, em seu artigo 25°, prevé o “direito a integridade pessoal”,
da seguinte forma: “l. A integridade moral e fisica das pessoas ¢ inviolavel; 2. Ninguém pode ser
submetido a tortura, nem a tratos ou penas cruéis, degradantes ou desumanos”. O direito a dignidade
humana também ¢ citado no artigo 26°.

Tanto no Brasil como em Portugal, a disciplina juridica concernente ao trafico de pessoas se
concentra no Cdédigo Penal. No entanto, em ambos os ordenamentos juridicos ndo existem legislagdo
especifica quanto aos crimes digitais que envolvem o trafico humano, nem como tipificagdo legal, nem
como norma processual.

A doutrina juridica portuguesa classifica o crime do trafico de pessoas como aquele que atinge
bens juridicos eminentemente pessoais (art. 30 do CP), ou seja, bens que radicam da prdpria pessoa, na
sua personalidade e considera a correspondéncia de uma vitima por crime.

A legislag¢do interna portuguesa, que trata do trafico de pessoas, tem previsdo no artigo 160 do
Codigo Penal portugués; enquanto, na legislagdo brasileira, a previsdo estd no artigo 149-A, do Cddigo
Penal brasileiro. O bem juridico tutelado contra o crime de trafico de pessoas é o da liberdade pessoal, na
doutrina portuguesa, ou liberdade individual, pela doutrina brasileira.

Os crimes, cujos bens juridicos tutelados é o sistema informatico, estdo previstos na lei do
cibercrime portuguesa, Lei 109/2009 de 15 de setembro, em que é possivel notar que se restringe aos
seguintes tipos penais: Falsidade informatica (art. 3°), Dano relativo a programas ou outros dados
informaticos (art. 4°), Sabotagem informatica (art. 5°), Acesso ilegitimo (art. 6°), Intercepgdo ilegitima
(art. 7°), Reproducdo ilegitima de programa protegido (art. 8°).

Sendo assim, a lei de cibercrime portuguesa prevé apenas os crimes que sdo voltados unicamente
para aqueles que colocam em risco os bens juridicos relativos a seguranca dos sistemas informaticos. Por
iss0, 0s crimes que atingem outros bens juridicos, como os eminentemente pessoais nao foram abarcados
por esta lei.

Apesar disso, a propria lei de cibercrime traz referéncia a um despacho do Ministério Publico,
especificamente da Procuradoria-Geral da Republica, Despacho n.° 14115/2013, que reconhece novas
possibilidades de atuagcdo na Internet, particularmente no que diz respeito a pornografia infantil. Tal
despacho tem a preocupagdo de combater “a posse, fabrico e distribuicdo de pornografia infantil, a
instigagdo de menores a pratica de atos sexuais, a prostituigdo infantil, ou o envio de material de natureza

obscena a criangas”.
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No entanto, conforme o aludido despacho, a produgdo de provas para identificar o criminoso pelas
autoridades competentes, tem em vista o recolhimento de dados referentes ao correio eletronico e ao
endereco de IP utilizado. Tal procedimento ¢ ineficaz quando o crime ocorre por meio das paginas onion
services, com a utilizagdo da anonimizagéo do utilizador e do proprio servigo.

O crime de acesso ilegitimo, consubstanciado no artigo 6° da lei de cibercrime portuguesa, visa
punir quem viola a confidencialidade de sistemas informaticos, ou seja, entrada num sistema sem
autorizacdo e, neste sentido, nada tem a ver com o acesso aos contedos ilicitos. Além do acesso ndo
autorizado, existe o crime de interceptacdo ilegitima (art. 7°), que tem como bem juridico a
confidencialidade das comunicagdes, ou seja, vai além do acesso, pois tem por interesse captar
informacgdes contidas em comunicagdes eletronicas’’.

No Brasil, os crimes informaticos estdo consubstanciados no Codigo Penal, que foi atualizado pela
Lei n°12.737, de 30 de novembro de 2012, e pela Lei n°14.155, de 27 de maio de 2021. Tais previsdes
legais se restringem a “invasdo de dispositivo informatico” (art. 154-A); “fraude eletronica™ (art. 171,
§§2°A, 2°B, 3°); “interrupcao ou perturbacdo de servico telegrafico, telefonico, informatico, telematico ou
de informacdo de utilidade publica” (art. 266). Abarca, também, uma previsdo legislativa de crimes
proprios, ou seja, aqueles que atingem somente os sistemas informaticos.

A preocupagdo quanto a exploragdo da pessoa humana por meio de sistema informatico esta
contida na pornografia infantil®?, através do ECA (Estatuto da Crianca e do Adolescente). Segundo o
artigo 241-A: “oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer
meio, inclusive por meio de sistema de informadtica ou telematico, fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianga ou adolescente” (incluido pela Lei
n°11.829, de 2008). Pena de reclusdo de 3 a 6 anos e multa. Art. 241-A, §1°: “Nas mesmas penas incorre
quem: I — assegura os meios ou servicos para o armazenamento das fotografias, cenas ou imagens de que
trata o caput deste artigo; II — assegura, por qualquer meio, o acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo.

O interessante desta norma esta no §2° que estabelece que as condutas tipificadas nos incisos do
§1° “sdo puniveis quando o responsavel legal pela prestagdo do servigo, oficialmente notificado, deixa de
desabilitar o acesso ao contetdo ilicito de que trata o caput deste artigo”. Ou seja, quando o prestador de
servico for oficialmente notificado e desabilitar o acesso ao conteudo ilicito ndo sera mais punivel.

Segundo a lei brasileira, os prestadores de servico, ao se negarem a desabilitar o acesso de
conteudo ilicito envolvendo pornografia infantil, serdo punidos. Diante da nova realidade, cumpre indagar
se o legislador brasileiro vai abarcar também os desenvolvedores como o Tor, ja que dificilmente o

prestador de servigo é detectavel pelas autoridades policiais, diante do anonimato.

1 Neste sentido, vide doutrina de Pedro Verdelho, Lei do Cibercrime, in Jorge Bacelar Gouveia; Sofia Santos (coords),
«Enciclopédia de Direito e Segurangay», FDUL, CEDIS, Almedina, Lisboa, 2015, pp. 255-263 (p.258).

92 Segundo um caso julgado no Tribunal Regional Federal da 3* Regido, na ApCrim 0012168-37.2016.4.03.6181 SP, o réu
teria compartilhado links (conexdes para acesso virtual direto) de contetidos de pornografia infanto-juvenil, no dmbito da
chamada Deep Web. A imputagdo penal diz respeito a “divulgag¢do em foro virtual aberto aos frequentadores da Deep Web
(desde que se cadastrassem para o acesso ao forum), de conteudos pornograficos infantis que poderiam ser acessados,
virtualmente, em qualquer parte do mundo”. A investigacdo foi intitulada de “Operagdo Darknet ”, através da infiltragdo de
agentes realizada com autorizagdo judicial e amparo legal, que consistiu na criagdo de um forum na Deep Web para
identificar quais os individuos que “potencialmente compartilhavam ou divulgavam os materiais criminosos de pornografia
infantil”. Tais crimes submetidos sob a égide do artigo 241-A do Estatuto da Crianga e do Adolescente do Brasil.
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Na legislacdo interna portuguesa, o Codigo Penal trata dos crimes de abuso contra os menores
(artigo 171° e seguintes, CP), mesmo através do uso das tecnologias (artigo 176° ¢ 176°-A, CP), cujo bem
juridico tutelado ¢ a liberdade e autodeterminagdo sexual.

Quanto ao crime de trafico de pessoas previsto na legislagdo penal, a lei brasileira é mais branda
do que a portuguesa e traz menos especificidades, vejamos (Anexo II):

A lei brasileira permite a liberdade condicional se o condenado ndo for reincidente especifico em
crimes da mesma natureza e, se cumpridos mais de dois tercos da pena (artigo 83, inciso V, CP/BR). O
crime na forma simples traz também penalidades diferentes, pois enquanto no Brasil a pena ¢ de recluso
de 4 a 8 anos ¢ multa, em Portugal, a pena de prisdo é de 3 a 10 anos. Se considerado os dois patamares, o
Brasil penaliza de forma mais branda o crime, pois 0 maximo da pena ¢ de 8 anos, enquanto em Portugal,
10 anos. Além disso, a legislagdo penal brasileira reduz a pena de um a dois ter¢os se o agente for
primario e ndo integrar organizagdo criminosa.

3 ¢ da Politica Nacional de

Mesmo o Brasil sendo signatirio do Protocolo de Palermo’
Enfrentamento ao Trafico de Pessoas (Decreto n°5.948/2006, artigo 2°, §7°), que preveem a irrelevancia
do consentimento dado pela vitima para a configuragdo da infragdo®, o legislador brasileiro ndo teve a
preocupagdo em editar a legislagdo penal interna no sentido de estabelecer claramente a irrelevancia do
consentimento da vitima para a configura¢do do trafico de pessoas, como fez a lei portuguesa (artigo
160°, n° 8, CP).

Segundo o Protocolo, o consentimento ¢ irrelevante para a configuragdo do crime para fins de
exploragdo, incluindo a prostituicdo®, quando qualquer um dos meios (ameaga, uso da forga, coagdo,
rapto, fraude, engano, abuso de autoridade, abuso da vulnerabilidade, entrega ou aceitacdo de pagamentos
ou beneficios para obter o consentimento de uma pessoa que tenha autoridade sobre a outra) tiver sido
utilizado®.

Existe ainda uma outra inadequagdo da legislagdo brasileira ao Protocolo de Palermo, pelo facto de
que o Protocolo determina que as condutas relativas ao recrutamento, transporte, transferéncia,
alojamento ¢ acolhimento de uma crianga para fins de exploragdo serdo consideradas como trafico de
pessoas, independente do meio que ¢ utilizado®”. No entanto, na legislagdo brasileira, estas condutas ndo
sdo consideradas como crimes autdnomos. Ja, a legislagdo portuguesa prevé no artigo 160° n® 3° a
penalizacdo destas condutas, independente do meio, quando se trata de menores: “se o agente utilizar
qualquer dos meios”.

Nem a legislacdo brasileira e nem a legislacdo portuguesa preveem expressamente a exploragdo
da prostitui¢do como uma das formas de exploragdo, preferindo falar em exploragdo sexual. Segundo o

Protocolo, a exploragdo inclui, no minimo, a exploragdo da prostituicdo ou outras formas de exploragdo

3 O Estado brasileiro ratificou o Protocolo de Palermo em 2004.

% Protocolo de Palermo, Artigo 3°, b: “The consent of a victim of trafficking in persons to the intended exploitation set forth
in subparagraph (a) of this article shall be irrelevant where any of the means set forth in subparagraph (a) have been
used”.

% Protocolo de Palermo, artigo 3°, a, in fine.

% Protocolo de Palermo, artigo 3°, b.

97 Artigo 3°, ¢, Protocolo de Palermo: “The recruitment, transportation, transfer, harbouring or receipt of a child for the
purpose of exploitation shall be considered "trafficking in persons” even if this does not involve any of the means set forth
in subparagraph (a) of this article”.
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sexual, dentre as outras ja mencionadas, como o trabalho ou servi¢o forgado, escraviddo ou praticas
analogas a escravidio, serviddo ou remogéo de 6rgdos’®.

Outras diferengas entre as legislagdes brasileira e portuguesa sio perceptiveis:

- Como a preocupacdo em trazer na lei penal brasileira a pessoa idosa e deficiente, enquanto na lei
portuguesa, os termos “incapacidade psiquica” ou de “situacdo de especial vulnerabilidade” estdo
presentes;

- Em Portugal, a mesma pena do caput ¢ aplicada quando se trata de crime cometido contra menor
(art. 160° n° 2); enquanto no Brasil, existe um aumento da pena de um terco até a metade (art. 149-A,
§1°, inciso II);

- Ha especificidade da legislacdo portuguesa concernente ao aumento do patamar punitivo de 10
para 12 anos de prisdo se o agente atuar profissionalmente ou com inten¢@o lucrativa quando a vitima for
menor de idade;

- Uma especificidade brasileira, provavelmente, tendo em vista o histdrico da exportagdo de
pessoas do Brasil para o trafico, ¢ o aumento da pena quando a vitima for retirada do territério nacional
(art. 149-A, §1°, n° IV). Na lei portuguesa, a mesma pena do caput € aplicada para quem transportar
menor;

- A legislagdo portuguesa traz outras especificidades penais para o aumento que se limita a um
terco: a) colocar em perigo a vida da vitima; b) se o crime tiver sido cometido com uma especial violéncia
ou tenha causado a vitima danos particularmente graves; funcionario no exercicio das suas fungdes
(também aplicado no Brasil); d) associagdo criminosa (no Brasil, art. 288, CP); e) tiver como resultado o
suicidio da vitima.

- Incrivelmente, na lei penal brasileira ndo tem previsdo penal a pratica do crime de quem
simplesmente utilizar os servigos ou 6Orgdos da vitima, sem ter procedido com o trafico, mas tendo
conhecimento do crime base, como ocorre na lei penal portuguesa (art. 160°, n°6);

- A lei penal portuguesa também se preocupou em estabelecer no proprio crime de trafico de
pessoas a pratica de reter, ocultar, danificar ou destruir documentos de identificagdo ou de viagem, o que
foi omitido pelo legislador brasileiro. Em vez disso, na lei penal brasileira, existe o crime de “supressdo
de documento” (art. 305, CP), que traz os nucleos penais de destruir, suprimir ou ocultar documento
publico ou particular verdadeiro.

Sendo assim, tanto a lei de cibercrime e o Coédigo Penal portugués, quanto o Codigo Penal
brasileiro e o ECA, se omitiram ao deixar de prever atos ilicitos na Internet de violagdo de bens juridicos
protetivos da pessoa humana, quando se trata de trafico de pessoas online, mas somente quanto algumas
de suas finalidades ilicitas. Neste sentido, o trafico ilicito de pessoas, mesmo que tenha o seu inicio e fim
na Internet, esta sendo submetido a antiga legislag@o penal ja vigente.

Com a andlise das legislagdes brasileira e portuguesa, ¢ possivel observar que existem certas
especificidades e preocupagdes inerentes a cada Estado e que, por vezes, sdo omitidas no outro. E o caso,
por exemplo, no Brasil, da saida de criangas ou adolescentes do territorio nacional, pois o0 ECA, no artigo
239, como o Codigo Penal Brasileiro (art. 149-A, §1°, IV), expressam a preocupacdo da saida da vitima

do territério para o estrangeiro. Enquanto a lei portuguesa se atém ao transporte de pessoa ou menor.

% Artigo 3°, a, in fini.
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A legislagdo de cada pais expressa as suas necessidades com base nos factos ilicitos que sdo
valorados pelo legislador nacional e isso pode ser uma hipotese. A saida de criangas, adolescentes e
adultos do territorio brasileiro para o trafico de pessoas tem uma expressdo significativa comprovada por
estudos ja supramencionados.

Outra especificidade tem a ver com a questdo do consentimento, totalmente ignorado pela
legislagdo brasileira quando se trata do trafico de pessoas, dando a entender que se a vitima sofreu grave
ameaca, violéncia, coacdo, fraude ou abuso (art. 149-A, CP) e houve o seu consentimento, a ilicitude ¢
afastada. E se houve uma simples ameaca ou engano, existiria uma atipicidade penal, afastando uma
possivel punibilidade do agente.

Apos analise legislativa, a impressdo é a de que existe um total desconhecimento ou mesmo
negligéncia do legislador nos crimes que envolvem a explora¢do da dignidade de pessoas adultas na
Internet. O legislador se contenta com a prote¢do legal da crianca e do adolescente. E como se houvesse
uma normalizagdo da objetificagdo da pessoa humana quando se torna adulta. A pratica ilicita continua
a ser enquadrada nos velhos tipos da legislagdo penal.

A exigéncia dos trés elementos configurativos para o crime de trafico de pessoas quando ocorre
nos meios digitais facilita a impunidade da pratica ilicita, possibilitando um grandioso lucro pelos
criminosos. Isto, porque, o delito do trafico de pessoas online nem sempre vai acompanhar o velho
modelo configurativo das trés fases elementais.

Como ja percebido, existem diversas formas em que o criminoso pode atuar, podendo ser
individualmente ou por organizacdo criminosa. A explora¢do dos dados pessoais online agrava o crime de
trafico de pessoas, pois a vitima ndo estd sujeita apenas as diversas formas de exploragdo ja conhecidas,
mas, também, a exploracdo em larga escala dos seus dados pessoais, que permanecem na posse de
criminosos que continuam a lucrar com o acesso a estes conteudos. Os proprios usudrios do servigo
participam com a lucratividade da exploracdo destes dados pessoais. As finalidades ilicitas aumentam e
se diversificam, assim como os agentes do crime.

Assim como aplicavel as criangas, quando o trafico ilicito ocorre contra adultos e, principalmente,
mulheres (constatado serem as mais atingidas por pesquisas anteriores), as condutas de a¢do deveriam ser
consideradas ilicitas independentemente do meio utilizado para atingir as finalidades ilicitas de
exploracdo, nao sendo exigido, assim, o preenchimento dos trés elementos configurativos do delito. As
condutas de agdo deveriam ser consideradas autdbnomas, ja que existe aliciamento em grande escala pelas
redes sociais, a comegar pelo acesso dos dados pessoais das vitimas.

Infelizmente esses criminosos s6 podem ser indiciados pelo trafico de pessoas se comprovado
existirem os trés elementos do crime. Ainda ndo existe previsdo legal para atos ocorridos
separadamente, como so pelo ato de aliciamento nas redes sociais, pois ndo existe este tipo penal
autonomo, de aliciamento nas redes sociais, sem a concretizagdo dos outros elementos do crime do
trdfico de pessoas;, bem como, ndo existe a penalizacdo do usudrio de pornografia de pessoas adultas,
pelo ganho financeiro de imagens e videos resultados da exploracdo da pessoa humana. A unica exce¢do

¢é para o trdfico ilicito de menores e a pornografia infantil na Internet.
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O indiciamento, atualmente, deve ser adequado conforme a previsdo legal existente, ou seja, além
do “trafico de pessoas”, outros que estejam em concurso material, como o estupro, estupro de vulneravel,

abuso sexual, tortura, etc.

6.3. Normas de aplicacdo no combate ao crime

Além da assinatura do tratado internacional, ¢ primordial que os Estados garantam uma legislacao
nacional robusta que englobe todas as formas de trafico, principalmente aquela voltada para a exploragéo
sexual infantil e outras formas de recrutamento online®.

Importante ressaltar que estamos diante de uma auséncia de normas robustas de combate ao crime
de trafico de humanos online, concernente ao recrutamento ¢ ao compartilhamento de videos e imagens
de pessoas na Internet.

Atualmente, governos enfrentam desafios por falta de legislagdo sobre exploragdo online. Mesmo
que ndo seja um crime novo, logo no inicio da pandemia que comegou em 2019, houve um rapido
aumento no recrutamento online e exploragdo online de adultos e criangas em todo o mundo, o que fez as
policias e os promotores frustrados pela falta de capacidade de investigar e processar o crime'%.

O problema ¢ que em muitos paises ndo existe uma estrutura legislativa nacional robusta sobre a
exploracdo sexual online de adultos e criangas ¢ nenhuma autoridade legal para investigar a transmissdo
ao vivo em busca de evidéncias de abuso. Ha falta de legislagdo nacional para a realizagdo de aspectos do
trabalho investigativo online; bem como, auséncia de habilidades técnicas de investigagdo online!’!. O
que torna, também, a cooperacao internacional de combate ao crime mais dificultosa.

Nos EUA, no entanto, é possivel encontrar uma movimentagdo legislativa do Estado em prol do

combate ao crime online!%?

. A Lei de combate ao trafico sexual online de 2017 veio para criminalizar
sites que promovem e facilitam a prostituicdo ou que foram imprudentes em permitir a venda de vitimas
de trafico sexual e ndo fizeram nada para prevenir o trafico de criangas e vitimas for¢adas ou de fraudes e
coercdo. O texto legal segue abaixo:

PROMOTION OF PROSTITUTION AND RECKLESS DISREGARD OF SEX TRAFFICKING.

“ (a) PROMOTION OF PROSTITUTION.—Chapter 117 of title 18, United States Code, is amended by
inserting after section 2421 the following:

§2421A. Promotion or facilitation of prostitution and reckless disregard of sex trafficking

(a) IN GENERAL.—Whoever, using a facility or means of interstate or foreign commerce or in or
affecting interstate or foreign commerce, owns, manages, or operates an interactive computer service (as
such term is defined in defined in section 230(f) the Communications Act of 1934 (47 U.S.C. 230(f))), or
conspires or attempts to do so, with the intent to promote or facilitate the prostitution of another person

shall be fined under this title, imprisoned for not more than 10 years, or both.

9 UNODC, The Effects of the COVID-19 pandemic... ob.cit., p.12.
19 1bidem, p.54.

11 Ibidem.

12 PUBLIC LAW 115-164—APR. 11, 2018.
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(b) AGGRAVATED VIOLATION.—Whoever, using a facility or means of interstate or foreign commerce
or in or affecting interstate or foreign commerce, owns, manages, or operates an interactive computer
service (as such term is defined in defined in section 230(f) the Communications Act of 1934 (47 U.S.C.
230(f))), or conspires or attempts to do so, with the intent to promote or facilitate the prostitution of
another person and— ‘‘(1) promotes or facilitates the prostitution of 5 or more persons; or (2) acts in
reckless disregard of the fact that such conduct contributed to sex trafficking, in violation of 1591(a),
shall be fined under this title, imprisoned for not more than 25 years, or both.

(c) CIVIL RECOVERY.—Any person injured by reason of a violation of section 2421A4(b) may recover
damages and reasonable attorneys’ fees in an action before any appropriate United States district court.
(d) MANDATORY RESTITUTION.—Notwithstanding sections 3663 or 36634 and in addition to any
other civil or criminal penalties authorized by law, the court shall order restitution for any violation of
subsection (b)(2). The scope and nature of such restitution shall be consistent with section 2327(b).

(e) AFFIRMATIVE DEFENSE.— It shall be an affirmative defense to a charge of violating subsection
(a), or subsection (b)(1) where the defendant proves, by a preponderance of the evidence, that the
promotion or facilitation of prostitution is legal in the jurisdiction where the promotion or facilitation
was targeted.”

As vitimas em situa¢do de trafico humano, normalmente ficam em isolamento e sem acesso a
servigos essenciais, o que dificulta o combate ao crime e a detecg¢@o do criminoso. Sendo assim, além das
técnicas de combate ao crime por meio da tecnologia, cumpre ao Estado agir independentemente do
acionamento da vitima.

Além da legislacdo de combate ao trafico de humanos dever prever tais atos ilicitos, importante
que estabelega, também, os cuidados necessarios apds o resgate da vitima, que estdo sendo feitos
atualmente por servicos sociais da Interpol e por ONGs, em que sdo responsaveis pela realizacdo de
entrevistas pds-operatorias em apoio as vitimas!%. Tal atitude por parte do Estado é primordial no estudo

e pesquisa para melhor conhecimento e informagdes em vista a facilitar o combate ao crime.

13 INTERPOL, Publicado em 30/04/2018. Disponivel em: Américas: Centenas de vitimas de trafico humano resgatadas
(interpol.int) (ultimo acesso em 27/04/2022).
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7. O uso de evidéncias digitais para investigacdo forense

O papel investigativo das autoridades tem importancia crucial no combate ao crime de trafico de
pessoas. Promotores e autoridades investigativas podem utilizar-se de evidéncias digitais que serdo
levadas ao tribunal para que sejam garantidas as condenagdes por meio da pericia digital.

Existem fontes Qiteis e muitas vezes incriminatérias de evidéncias digitais como'*:

Dados do telefone — tendo em vista a dependéncia dos traficantes modernos e contrabandistas

em seus smartphones, o que significa que uma grande quantidade de evidéncias esta

disponivel nestes dispositivos;

. Postagens em midias sociais — imagens, videos, contatos, associados, locais e outras
informagdes podem ser coletadas de contas de midia social;

. Pegadas digitais — incluindo o histérico do navegador, computadores pessoais e enderecos
1P;

e  Imagens tiradas com telefones celulares ou camera digitais — pois contém metadados que sdo

capazes de fornecer informagdes sobre a camera usada; bem como, as proprias imagens,

como suas dimensodes e formatos. Os metadados podem corresponder imagens a dispositivos

na posse de um suspeito. Além disso, os metadados podem ajudar a fornecer as datas em que

as imagens foram capturadas e os crimes cometidos. A geo-tagging também pode ser usada

para determinar a localizagcdo em qual um evento material ocorreu.

e Os dados do GPS podem ser usados para rastrear a localizacio e o histdrico do dispositivo'?.

No entanto, conforme legislagdo organica portuguesa n°4/2017, que trata do procedimento especial
de acesso a dados de telecomunica¢des ¢ Internet pelos oficiais de informagdes do Servigo de
Informagdes de Seguranca (SIS) e do Servigo de Informacgdes Estratégicas de Defesa (SIED), artigo 3°
(Acesso a dados de base e de localizacdo de equipamento), o acesso a dados de base e de localizacdo de
equipamento se destinam a “producdo de informagdes necessarias a salvaguarda da defesa nacional, da
seguranca interna e da prevencao de atos de sabotagem, espionagem, terrorismo, proliferagdo de armas de
destrui¢do macica e criminalidade altamente organizada e no seu exclusivo ambito”.

Nao se sabe, todavia, o que se deve considerar como formas de “criminalidade altamente
organizada” e qual seria a diferenga para os crimes de organizagdo criminosa. Apesar do trafico de
humanos tradicional ter a sua maioria perpetrada por organizagdes criminosas, isto ndo ¢ uma regra,
sendo que em outros casos — crimes cometidos de forma individualizada — ndo poderiam ser um fator que

diminuisse a gravidade do crime a ponto de ndo ser levado em consideragdo pela norma.

104 Felicity Gerry QC; Peter Shaw, ob. Cit., p.6.

15 Houve um caso nos Estados Unidos em 2011, em que um homem entrou em confissdo de culpa ao trafico de pessoas,
apOs postar servicos comerciais de menores no site Backpage (site de publicidades sexual). Os investigadores utilizaram
dados de GPS do carro do traficante para estabelecer os locais de varios clientes. Cf. Mark Latonero, Ph.D, Human
Trafficking Online The Role of Social Networking Sites and Online Classifieds, USC (University of Southern California),
Center on Communication Leadership & Policy, 2011, p.19. Outro exemplo do uso da tecnologia de satélite € o
Geoespacial: o projeto Observatorio da Escraviddo realizado pela Universidade de Nottingham usa a inteligéncia
geoespacial para detectar casos de escraviddo. Em 2016, o Telegraph informou que esta pesquisa foi usada para descobrir
cinco até entdo desconhecidos campos de trabalho em Bangladesh suspeitos de trabalho escravo infantil. Cf. Felicity Gerry
QC; Peter Shaw, ob. Cit., p.6.
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Além disso, a atuacdo investigativa sofre limita¢des legislativas quando impde para a sua execugio
uma prévia autorizagdo judicial do acesso a dados de telecomunicagdes e internet pelas autoridades
competentes do SIS e do SIED, nos termos dos artigos 8° € 9° da mesma lei'’®; bem como, limitar a sua
atuagdo ao acesso de dados de trafego para a prevengdo de espionagem e terrorismo (art. 10, n°2), ndo
levando em consideragdo o trafico humano.

Nao existe tempo habil para a espera por um despacho judicial para a investigacdo de crimes
graves na Internet quando da transmissdo de dados em tempo real. Nestes casos, a autoridade judicial
poderia agir posteriormente.

Enquanto isso, nos Estados Unidos, a DARPA!®” langou em setembro de 2014 um programa
chamado Memex. Este programa busca desenvolver um software que avance os recursos de pesquisa
online com o objetivo de inventar métodos melhores para interagir e compartilhar informacdes. Séo
utilizados novos mecanismos para a “descoberta de conteudo aprimorada, extragdo de informag@o,
recuperacdo de informacdo, colaboracdo de usudrio e extensdo de recursos de pesquisa atuais para a
deepweb, darkweb e contetido ndo tradicional (por exemplo, multimidia)”'%8,

A NASA, JPL, Kitware e Continnum trabalham em colaboracdo para desenvolver e melhorar a
tecnologia de pesquisa Memex. A equipe tem utilizado o software para resolver problemas de pesquisa
complexos, como o de trafico de pessoas, documentos judiciais e documentos de pesquisa. O software
utiliza a informatica geoespacial e coleta dados e informagdes sobre vitimas de trafico humano; bem
como, rastreia a web em busca de documentos judiciais para ajudar a identificar traficantes de seres
humanos'®.

Virias ferramentas podem ser criadas como motores de busca para identificar criminosos que
operam online na Dark Web ou Deep Web, bem como outras que ajudam na melhora de processamento e
categorizacdo de dados encontrados em grandes arquivos ou bancos de dados.

Sendo assim, existem diversas medidas que ja estdo sendo implementadas para o combate ao crime
de trafico de humanos. Para isso, necessario se faz que as legislagdes internas de cada Estado colaborem
para a investiga¢do do crime em maior cooperacdo conjunta internacional.

O Protocolo para Prevenir, Reprimir e Punir o Trafico de Pessoas, especialmente Mulheres e
Criangas tem por intencdo facilitar a convergéncia nas abordagens nacionais a respeito do
estabelecimento de infragdes criminais domésticas que apoiariam uma cooperagdo internacional eficiente

na investigacao e julgamento dos casos de trafico de pessoas.

1% De acordo com o artigo 8°, da lei organica n°4/2017, que trata do controlo judicial e autorizagdo prévia, “O controlo
judicial e a autorizag@o prévia do acesso dos oficiais de informagdes do SIS e do SIED a dados de telecomunicagdes e
internet sdo efetuados por uma formagdo das sec¢des criminais do Supremo Tribunal de Justi¢a, constituida pelos
presidentes das sec¢des e por um juiz designado pelo Conselho Superior da Magistratura, de entre os mais antigos destas
secgdes”. O artigo 9° trata da iniciativa, n°1: “O procedimento obrigatério e vinculado de autorizagdo judicial prévia do
acesso dos oficiais de informag¢des do SIS ou do SIED a dados de telecomunicagdes e internet inicia-se com o pedido
elaborado pelos diretores do SIS ou do SIED, ou de quem os substitua em caso de auséncia ou impedimento, enviado pelo
Secretario-Geral do Sistema de Informagdes da Republica Portuguesa ao Presidente do Suprema Tribunal de Justi¢a, com
conhecimento ao Procurador-Geral da Republica. (...)”. O artigo 10° trata da aprecia¢do judicial e o artigo 11° sobre o
acesso aos dados autorizados.

17 Uma agéncia independente de Projetos de Pesquisa Avangada de Defesa, nomenclatura em portugués, inicialmente com
o nome de ARPA, foi criada em 1958 por militares e pesquisadores norte-americanos sob a supervisdo do presidente
Eisenhower, em reagdo dos EUA a vitéria tecnoldgica da entdo Unido Soviética com o langamento do primeiro satélite
Sputinik 1. Hoje, também inclui criar surpresas tecnoldgicas aos inimigos dos EUA.

1% Disponivel em: https://memex.jpl.nasa.gov/index.html#how-it-works (Gltimo acesso em 27/04/2022).

19 Ibidem.
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8. Medidas a serem adotadas para o combate ao trafico de pessoas

Dentre outras medidas para o combate ao trafico de pessoas, destacamos algumas:

Medidas para o combate ao trafico de pessoas

O uso da Machine Learning para a prevencao e
deteccdo de dados digitais.

Técnicas que detectam conteudos suspeitos em
mensagens de texto, imagens e videos.

O uso da Machine Learning para a andlise de
dados sociais.

Por meio de técnicas para identificagdo dos
fatores que determinam o aumento da taxa do

crime, como a desigualdade de género,
desemprego e pobreza.
Convengao Internacional multilateral Que propicie uma cooperagdo internacional

abrangente para a investigagdo do crime do
trafico de humanos online.

Acgdo autonoma das autoridades publicas

Uma ag¢do eficaz em busca do combate ao crime
independente do acionamento pela vitima. Mais
mulheres como autoridades publicas qualificadas
para a detecg@o do crime.

A busca de evidéncias digitais na suspeicdo de

crime

Por autoridades investigativas por meio de: Dados
de telefone, postagens em midias sociais, pegadas
digitais, imagens tiradas com telefones celulares
ou cameras digitais e dados do GPS que podem
ser usados para rastrear a localizacdo e o historico
do dispositivo.

Leis internas mais rigidas e abrangentes

Que leve em consideragdo ndo s6 organizacdes
altamente criminosas, mas qualquer tipo de
organizagdo criminosa; bem como, crimes
cometidos por grupos criminosos de forma
esporadica ou através de agentes de forma
individual.

Que nao dependa da autorizacdo judicial para que
autoridades competentes especializadas
investiguem dados transmitidos por prestadores
de servigos de comunicagdes eletronicas, caso nao
se dé tempo para a espera de uma resposta
judicial.

A contribui¢do de plataformas que prestam
servigos através de motores de busca ou de redes
sociais.

No bloqueio de paginas web ou de onion service
de conteudo suspeito, bem como, a dentincia as
autoridades competentes.

Tabela 3: Medidas para o combate ao trafico de pessoas.

8.1. O uso da machine learning para deteccao do crime

O uso da tecnologia ¢ um aliado importante tanto para 6rgdos governamentais no combate ao
crime, bem como, para empresas privadas em cooperagdo com autoridades publicas e na prevengdo de
cibercrimes.

Ja existem estudos que se utilizam da machine learning para detectar padrdes que envolvam o
crime de trafico de humanos, tanto através do texto, como de imagens e videos.

Assim, vale a pena citar os meios pelos quais sdo utilizadas as técnicas do aprendizado de maquina

para deteccdo de padrdes que envolvam o crime internacional de trafico de pessoas.
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8.1.1. Por meio de técnicas que detectam conteudos suspeitos em mensagens

E possivel verificar que as técnicas oferecidas pelo aprendizado de maquina possibilitam,
sobretudo, formas de detec¢do do crime do trafico de pessoas através do conteudo das mensagens de texto
trocadas entre os usuarios.

Em um estudo feito no Equador, a partir de classificadores de ML, mais precisamente os
algoritmos Naive Bayes ¢ SVM, no uso da aprendizagem semi-supervisionada, foi possivel classificar
mensagens do Twitter como “suspeitas” ou “ndo suspeitas” para o crime relacionado ao trafico de pessoas
com finalidade de exploragdo sexual''’.

Através da utilizacdo destes algoritmos de aprendizado de maquina verifica-se se os tweets sdo
orientados para o segmento de meninas menores de 18 anos com intuito de serem promovidos para
encontros com a finalidade ilicita. Um dos fatores utilizados neste estudo foi a idade da vitima.

Os tweets foram capturados em tempo real pelo API Tweety (API de codigo aberto), sendo
armazenados diariamente os dados para colheita em um arquivo JSON que sdo coletados contendo o texto
do tweet, informagdes do usuario, mengdes do usuario, URLs associados e o tempo postado.

Além da idade associada, outros critérios foram utilizados levando em consideragdo a analise
realizada em tweets e mensagens do Facebook que ja foram denunciadas como culpadas para o trafico
com o fim de exploracdo sexual de menores, como a identifica¢ao de palavras-chave. Dos 100.000 tweets
extraidos, foi escolhido um total de 55123 tweets mais relevantes por terem mais de uma hashtag

selecionada, ou seja, palavras-chave!'!':

Hashtag Numbers of occurrances
#escort 45604
#prepago 15890
#jovem 3456
#dulce 1256
#fresca 1456
#nueva 5743
#flaquita 6580
#lolita 867
#penguin 23980
#caldodepollo 45990
#ep 34562
Tweets with a URL 1765
link

Tabela 4: Tweets e mensagens do Facebook, denunciadas como culpadas para o trdfico com o fim de
exploragdo sexual de menores.

110 Myriam Hernandez-Alvarez, Detection of possible human trafficking in Twitter, Departamento
de Informatica y Ciencias de la Computacion - DICC Escuela Politécnica Nacional Quito,
Ecuador, 2019 International Conference on Information Systems and Software Technologies
(ICI12ST). Disponivel em: https://orcid.org/0000-0003-4718-0400 (acessado em 09/08/2021).

" Ihidem.
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Todas as mensagens baixadas sempre contém pelo menos uma das hashtags mencionadas acima,
sendo armazenadas em um arquivo local de formato JSON, em que o Python ¢ carregado para fazer o
processamento e a limpeza dos dados.

Como se sabe, em aprendizado de maquina, deve-se primeiramente fazer um pré-processamento
dos dados, sendo primordial para a fiabilidade dos resultados. No caso, foram excluidos tweets contendo
caracteres nao padronizados em 4rabe, chinés, etc, para um texto legivel e claro para os pesquisadores.
Foram removidos, também, tweets repetitivos, no caso de o mesmo usudrio estar postando mensagens
repetitivas, a eliminacdo ¢ com intuito de evitar ter informacdes redundantes. E, a eliminacdo de tweets
que em nada contribuem para o projeto, como no caso da palavra “jovem” sendo empregada para
caracterizar uma cidade em vez de uma pessoa.

Através do programa Python, € possivel avaliar de forma sintatica a maior frequéncia de adjetivos
e verbos em informagdes de mensagens enganosas, além de outros recursos como 1) a quantidade de
palavras, provavelmente sempre o maximo possivel; 2) reconhecimento de fala em terceira pessoa; 3)
mesmo usudrio do Twitter falando sobre mais de uma vitima; 4) nimero de hashtags definidas presentes
na mensagem; 5) men¢des de meninas de um pais em mensagens de outro pais de origem; 6) nimero de
adjetivos e ntimero de verbos; 7) publicidade semelhante com mesmas palavras que promovem mulheres
diferentes; 8) mengdes que possam corresponder a meninas muito jovens, ¢ 9) uma conta promovendo
mulheres diferentes!'2.

Todo o processo de data mining foi elaborado para a execugdo do software de importancia para
detectar a suspeicdo de mensagens via Twitter, mas que poderia ser usado para quaisquer redes sociais,

pois os critérios sdo 0s mesmos.

Caracteristicas Razées para considera-las

Quantidades de palavras Mensagens enganosas tém mais palavras para

torna-las esqueciveis

Isto serve para detectar o uso do Twitter para
divulgar estes sites

Links URL e analise se eles sdo website de
nightclub ou site de massagem terapéutica

Mensagens enganosas tém poucas auto-
referéncias para evitar responsabilidade. Por
outro lado, outras pessoas poderiam advertir o
servigo as vitimas.

Uso de terceira pessoa

Mesmo usuario de Twitter falando sobre mais
de uma vitima

Acobertar publicidade de atividades ilicitas

O ntimero de hashtags considerado para colher
os dados

Confirmacéo da relevancia do Twitter

O numero de adjetivos e verbos sdo uma
indicac¢do de uma possivel mensagem enganosa

Esse ntimero ¢ alto em comparacdo com
mensagens padrdo porque mensagens
enganosas sdo muito expressivas

Anuncios semelhantes da mesma conta,
promovendo mulheres diferentes, ¢ uma
vantagem substancial

Sinal conhecido de comércio sexual

Peso da mulher

Menos de 100 pounds/ 45,36 quilos pode ser de
uma menina muito nova

Uma conta estd promovendo mais que duas
diferentes mulheres

Sinal conhecido de comércio sexual

Tabela 5: Caracteristicas de mensagens de texto e as razoes para serem consideradas suspeitas.

12 Ibidem, p. 3.
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8.1.2. Por meio de técnicas que capturam imagens

Existem técnicas que trabalham imagens e videos por meio da machine learning.

O combate ao crime de trafico de pessoas online em que ¢ necessdria a captura de imagens e
videos para analise forense passara por diversas técnicas. Uma delas € a técnica de captura de imagem.

Primeiramente, é preciso saber que uma imagem digital pode se referir a uma fungéo
bidimensional que ¢ amostrada e quantificada. A amplitude ¢ quantificada por malha de amostragem
retangular de igual distancia, podendo ser expressa por uma matriz bidimensional. No caso de definirmos
uma imagem digital como uma representacao digital de um objeto, entdo o pixel ¢ uma unidade discreta e
o nivel de cinza quantificado é uma quantidade digital'’>.

O sistema RGB: Todas as imagens podem ser convertidas em codigos. As imagens coloridas
também sdo codificadas. RGB ¢ a abreviatura de um sistema de cores aditivas, em que o vermelho (Red),
verde (Green) e azul (Blue) sdo combinados de varias formas e reproduzem um largo espectro cromatico.

A importancia do sistema RGB para o combate ao crime de trafico de pessoas online ¢ devido ao
seu proposito principal de reproducdo de cores em dispositivos eletrdnicos como monitores de TV e
computador, cameras digitais, assim como em uma fotografia tradicional, dentre outros, como
retroprojetores e scanners.

O sistema RGB usa uma combinagdo apropriada com as intensidades de vermelho, verde e azul,
resultando na representacdo de muitas outras cores. Geralmente, a particdo ¢ de 8 bits para cada uma das
cores (vermelho, verde e azul), o que atinge a possibilidade de se chegar a 256 valores, ou intensidades,
para cada tom. Através deste sistema, mais de 16 milhdes (16.777.216 ou 256°) diferentes combinagdes
de tons, saturagdo e brilho podem ser especificados, mesmo que ndo sejam facilmente distinguidos.

Para se obter uma cor no modelo de cores RGB vai depender da quantidade de vermelho, verde e
azul. Existe uma variagdo numérica em que cada uma das cores pode variar entre o minimo
(completamente escuro) e o maximo (completamente intenso). Se todas as cores estiverem no minimo, a
cor resultante sera preta. Se todas estiverem no maximo, o resultado sera branco. Mas, se todos os valores
forem iguais ou muito proximos, o resultado sera cinzento. A medida que um dos valores se afasta dos
outros dois, a cor resultante serd um tom progressivamente mais “vivo” e menos “pastel”. Como podemos

ver, as cores sao representadas por numeros que variam da escala de 0 a 255.

Detecgao de pornografia infantil: A técnica da machine learning pode ser usada, por exemplo,
para detectar um objeto pertencente a uma vitima, como ja ocorreu quando um ursinho de peliicia de uma
vitima foi identificado em um video de pornografia infantil; para o reconhecimento facial de uma vitima;
ou para diferir pessoas adultas de criangas, quando o propésito for para identificar imagens de pornografia
infantil online. Sdo sempre hipdteses em que ha uma grande quantidade de dados dificeis de serem

investigados individualmente. Para isso, podem ser usadas, por exemplo, as redes neuronais

13 Mingxin Cail, Shanshan Wangl, Chao Wul, Research on real-time data transmission and multi-scale video image
decomposition of embedded optical sensor array based on machine learning, Springer Science+Business Media, LLC, part
of Springer Nature 2020. Multimedia Tools and Applications https://doi.org/10.1007/s11042-020-09847-w
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convolucionais profundas (CNNs) para aprender padrdes discriminativos diretamente dos dados de

treinamento.

A deep learning propde um método melhor do que aqueles baseados em hash e pode ser usado de
forma complementar. Isto, porque a técnica baseada em hash € eficaz na comparagdo de conteudo
semelhante ja anotado, mas ineficaz para identificar conteudo novo, ndo visto ainda pela maquina. O
aprendizado de maquina baseado em hash s6 identifica dados que ja foram processados, mas para dados
novos inseridos, outros métodos devem ser usados para a identificacdo de contetidos a partir do
aprendizado de maquina ndo supervisionado, como as redes neuronais.

Assim, as duas técnicas podem ser usadas de forma complementar, ja que os contetdos sdo dos
mais variados quando as imagens sdo de exploragdo sexual na Internet, podendo ou ndo apresentar
novidades ainda ndo reconheciveis pela maquina.

Para que seja reconhecido o conteido como de pornografia infantil, podem ser usadas solu¢des em
2 camadas, com os pesos das redes neuronais ajustados, em que ¢ diferido uma imagem de contetido
pornografico para uma de contetido ndo pornografico de adultos (adultos/pornografico vs. conteudo ndo
pornografico) e, depois, a classificagdo de pornografia infantil (pornografia infantil vs. adulto & conteudo
ndo pornografico)''.

Para treinamento (rede fonte), requer-se uma ordem de milhdes de imagens. Para as redes de
destino (1 e 2 camadas) requer-se uma menor quantidade de imagens contendo o contetido de pornografia
infantil e conteudo que ndo contenha pornografia infantil para um ajuste fino!'>.

Para o fim de deteccdo automatica de imagens de exploragdo sexual, para qualquer nova atividade,
devemos confiar em métodos baseados em contetido e ndo em outros métodos baseados em padriao de
nome de arquivo''®. Recomenda-se, também, evitar métodos que tenham um alto niumero de resultados
falsos negativos e falsos positivos. Sendo assim, sdo vislumbrados métodos de aprendizagem com
padrdes ricos e discriminativos, que ndo se baseiam unicamente em um ou dois padrdes, como o da cor da

pele ou o globo ocular para diferenciar criancas de adultos.

14 Paulo Vitorino, Sandra Avila, Mauricio Perez, Anderson Rocha, Leveraging deep neural networks to fight child
pornography in social media, Journal of Visual Communication and Image Representation 50, Science Direct, Elsevier
(2018), pp. 303-313 (p. 306).

5 Ibidem.

16 Ibidem.
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9. A seguranca da informagao

As mulheres e as criancas estdo mais vulneraveis no uso da Internet do que os homens, podendo
ser potenciais vitimas do crime de trafico de pessoas, um dos crimes mais soérdidos da humanidade. Os
homens e meninos sdo vitimas em menores propor¢des e com finalidades mais voltadas a exploragdo
laboral, mas também sdo vitimas de exploracdo sexual. Todavia, ¢ evidente que para todas as vitimas do
trafico de pessoas ndo existe seguranga relativa aos dados pessoais inseridos na Internet, como em redes
sociais, aplicativos e sites de encontros e de busca de emprego.

A dificuldade de acesso a educagdo e ao mercado de trabalho coloca as mulheres de paises
subdesenvolvidos em espacial situagdo de vulnerabilidade. No contexto dos servicos da Internet, as
vitimas ndo sabem da situacdo criminosa que estdo inseridas, pois a recorrente disponibilizacdo de fotos e
dados em perfis publicos ou a procura de empregos ja ¢ o suficiente para o inicio de um recrutamento.

Se estiverem inseridas em um contexto de pior precariedade, em seus paises de origem, do que
aquele que vao receber na situagdo do contexto do trafico, mesmo que sem ganho financeiro, mas que
recebem, em contrapartida, moradia, transporte ¢ alimentagdo, pode ocorrer de a vitima consentir a
explora¢do, mesmo que degradante ¢ desumana. O que dificulta consideravelmente a investigagdo dos
casos suspeitos, e se encontradas, podem ser intimidadas a fornecer informagdes falsas.

O trafico de pessoas também pode ser usado para a exploragdo de dados pessoais como roubo de
identidade com o fim de cometimento de fraude de dados e evasao fiscal. Como ja aconteceu em um caso
em que romenos vulneraveis foram recrutados para a Dinamarca com finalidade exploratéria em que
tiveram suas identidades roubadas com o fim de cometer fraude contra comerciantes e o 6rgdo fiscal
SKAT (The Danish Customs and Tax Administration). Foram mantidos em um prédio abandonado e
forcados a viver em condigdes sub-humanas. Com as identidades falsas, os perpetradores adquiririam e
alugaram produtos de empresas através do abuso de informagdes de cartdo de crédito em sites, usando de
forma fraudulenta assinaturas digitais para arquivar declaragdes fiscais'!”.

Neste diapasdo é que a interferéncia do Estado em prol da seguranca da informagdo assume uma
discussdo que deve ser colocada em pauta, tendo em vista que a coleta de dados pode servir para a
segurancga, mas, por outro lado, a disponibilizagdo de dados pessoais na mao do Estado pode ser arriscada
politicamente.

Por um lado, o Estado utiliza-se da tecnologia da informagdo para combater o trafico de humanos e
de outro, existe a preocupacdo em defender os direitos fundamentais das vitimas.

A pratica de contato direto do individuo com o Estado e a concessdo dos seus dados esta cada vez
mais se tornando comum, ¢ isso pdde ser verificado durante a pandemia em voos internacionais. A
obrigacdo da concessdo de dados sensiveis para o Estado, com a finalidade de monitoramento de
individuos na prevencdo da doenga e do contagio causado pelo virus Covid-19, foi uma situagdo nova e

imperativa para quem quisesse viajar.

7 Court case 414 — Denmark, 2017; Eastern District Court of Denmark, Case numbers: AM?2017.05.29H;
AM2017.06.300, AM2016.03.14B, AM2017.11.10B, AM2018.01.190, AM2016.07.12B. Conviction, 2016 —2018. URL:
https://vidensbasen.anklagemyndigheden.dk/h/6dfa19d8-18cc-47d6-b4c4-3bd07be15ec0/VB/61db3c73-f3¢2-49¢5-a551-
b755b9f-cfc31?showExact=true; Denmark, City Court, ref. 9-3441/2015, conviction 14 December 2015.
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Sendo assim, criou-se uma nova concepgdo no que diz respeito a concessdo de dados pessoais ao
Estado, que outrora poderia ser vista como abuso de poder ou poder arbitrario, muito contrariado por
quem defende a intervengdo minima estatal. Todavia, em caso de seguranga coletiva, alcangou-se uma
razoavel aceitabilidade e credibilidade da populagdo nas decisdes restritivas impostas por autoridades
estatais, que atuaram dentro das possibilidades constitucionais ao decretarem uma situagdo de calamidade
publica por exemplo!8,

Assim como a pandemia que comecou em 2019, a “pandemia paralela” do trafico de pessoas
também precisa de uma intervencdo eficaz do Estado no combate a esta “doenca”. Na mesma seara,
presume-se que a atua¢do do Estado seguira a mesma diregdo na coleta de dados pessoais com vistas a
alcangar nao s6 o combate ao crime, mas a sua prevengdo, inclusive, com politicas que proporcionem a
seguranca da informagao.

Neste meio, o Direito Internacional Publico e o Direito Internacional da Pessoa Humana sao
matérias que assegurardo ndo so6 a atuagcdo do Estado de acordo com os principios da soberania; bem
como, formas que ndo comprometam a dignidade da vitima e seus direitos fundamentais.

Todas as formas de intervencao estatal que comprometam direitos fundamentais da pessoa humana
podem ser confrontadas, mas quando a coleta de dados é especificamente voltada e concentrada para um
interesse publico coletivo e com a finalidade de prevengdo de um crime humanitario como o trafico de
seres humanos, o interesse individual perde a forga.

Cabe a cada Estado-Membro da UE legislar internamente no que diz respeito a coleta de dados
pessoais no confronto as infragdes penais. Segundo o Considerando n°19 do RGPD!!°, “a protegdo das
pessoas singulares em matéria de tratamento de dados pessoais pelas autoridades competentes para efeitos
de prevencdo, investigacdo, detecdo e repressdo de infragdes penais ou da execugdo de sanc¢des penais,
incluindo a salvaguarda e a prevencao de ameacas a seguranca publica, e de livre circulagdo desses dados,
¢ objeto de um ato juridico da Unido especifico. O presente regulamento ndo deverd, por isso, ser
aplicavel as atividades de tratamento para esses efeitos.”

Outrossim, o artigo 2°, n°2 do mesmo regulamento, que trata sobre o “dmbito de aplica¢io
material” prevé que: “O presente regulamento ndo se aplica ao tratamento de dados pessoais: d) efetuado
pelas autoridades competentes para efeitos de prevencao, investigagdo, detecdo e repressdo de infracdes
penais ou da execugdo de sangdes penais, incluindo a salvaguarda e a prevengdo de ameagas a seguranga
publica”.

No Brasil, a Lei Geral de Protecao de Dados Pessoais (LGPD) traz em seu conteudo, no artigo 4°,
inciso III, a sua ndo aplicabilidade para fins exclusivos de atividades de investigagdo e repressdo de
infragdes penais. No entanto, em seu §1° especifica que o tratamento de dados pessoais consubstanciado

no inciso III “sera regido por legislagdo especifica, que devera prever medidas proporcionais e

18 Importante observar que no proprio regime democratico sdo oferecidas hipéteses de maior intervengdo estatal
estabelecida pela Constitui¢do. Assim, tanto no Brasil como em Portugal, a Constituigdo possibilita que em determinadas
hipoteses haja a intervengdo do Estado na restrigdo de direitos. No Brasil, as hipoteses de interveng@o para a defesa do
Estado e das Instituigdes Democraticas (Titulo V), na decretagdo do Estado de Defesa e do Estado de Sitio (Capitulo 1).
Foi o que ocorreu com a intervengdo do Estado na decretagdo da calamidade publica, tendo em vista a situagdo pandémica
acarretada pelo virus covid-19. Na Constitui¢do portuguesa, o artigo 19° trata das hipoteses de suspensdo do exercicio de
direitos.

" REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de abril de 2016 relativo
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e
que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados).
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estritamente necessarias ao atendimento do interesse publico, observados o devido processo legal, os
principios gerais de protegdo e os direitos do titular previstos nesta Lei”.

A coleta de dados pessoais pelo Estado em prol do combate ao crime de trafico de humanos
concede ao Estado poderes no rastreamento de imigrantes que, em contexto de seguranga, como no envio
de mensagens de texto ou notificagdo de riscos'?, ressoa bem. No entanto, tal procedimento pode também
ser motivo de xenofobia, simplesmente por se tratar de imigrante, ou de perseguicdo politica, quando
esses dados revelam afiliagdo politica ou religiosa, bem como, o risco da transferéncia destes dados para
objetivos comerciais e de controle politico. Risco este que se estende para qualquer cidaddo que tem os
seus dados pessoais no controle do Estado.

Por outro lado, os dados podem ser cruciais para a detec¢do, investigacdo e processo, podendo
ajudar a prever os padrdes do crime € a0 mesmo tempo prevenir para a sua ndo ocorréncia'?!.

Para que a exploragdo destes dados seja administrada de forma eficaz, importante que a coleta dos
mesmos seja feita de forma confidvel. Nao ¢ tdo facil quanto se imagina quando a preocupacdo sobre
coleta e tratamento de dados para o estudo mais aprofundado da analise de dados tem tomado mais
relevancia nos ultimos tempos.

No Brasil, por exemplo, s6 a partir de 2020, numa ferramenta nova do governo, do Ministério da
Mulher, da Familia e dos Direitos Humanos, é que foram coletados dados referentes as violagdes e
dentincias de direitos humanos e violéncias contra a mulher num painel interativo de dados da Ouvidoria
Nacional dos Direitos Humanos. No entanto, a ferramenta s6 disponibiliza dados que sdo levados ao
conhecimento da Ouvidoria e ndo sdo tdo granulados para o crime de trafico de pessoas. Cumulado com o
problema da subnotificagdo do crime, ainda deixa a desejar, apesar de ser uma 6tima ferramenta'?2,

Na busca por coleta de dados sobre trafico de pessoas, percebe-se que na maioria dos casos os
dados ndo sdo comparaveis, existindo muitos obstaculos a transpor como as diferencas em unidades de

medida, defini¢des imprecisas, classificagdes improprias'?

. Um dos principais obstaculos é quando ha
falta de legislagdo especifica sobre o trafico de pessoas, o que leva a uma auséncia de estatisticas oficiais

da justica criminal sobre casos de traficos de seres humanos'?* .

120 Felicity Gerry QC; Peter Shaw, ob. Cit., p.6.

12! Ibidem.

122 Ministério da Mulher, da Familia e dos Direitos Humanos: painel de dados da Ouvidoria Nacional de Direitos Humanos.
Disponivel em: 1° semestre de 2020 — Portugués (Brasil) (www.gov.br) (altimo acesso em 27/04/2022).

123 Kangaspunta K., Collecting Data on Human Trafficking: Availability, Reliability and Comparability of Trafficking
Data, in: Savona E.U., Stefanizzi S. (eds) Measuring Human Trafficking, Springer, New York, NY, 2007. Disponivel em:
https://doi.org/10.1007/0-387-68044-6_4 (Gltimo acesso em 27/04/2022).

124 Ibidem.

63


https://www.gov.br/mdh/pt-br/ondh/paineldedadosdaondh/ONDH-2020SM01
https://doi.org/10.1007/0-387-68044-6_4

10. Conclusoes

As publica¢des que estamos acostumados a acessar estdo todas no ambiente virtual da Surface
Web. Fazemos pesquisas pelos motores de busca do Google e do Yahoo e achamos que existe uma
infinidade de informagdes ou que todas elas podem ser encontradas neste ambiente virtual.

No entanto, acessamos apenas a ponta do iceberg e ndo temos nenhuma nogdo dos conteudos
acessiveis na Deep Web e na Dark Web. Niveis de navegacdo ignorados pela maioria das pessoas que nao
sabem ou ndo fazem questdo de manter um anonimato no acesso dos sites, apenas se preocupam com a
privacidade dos seus dados pessoais.

Sabemos que o crime de trafico de seres humanos ¢ um dos crimes mais sordidos que existe na
humanidade e que s6 vem se modificando através dos tempos. Da escraviddo feita através dos navios
mercantis, um dos negdcios mais lucrativos na época, o trafico de pessoas s6 vem evoluindo conforme o
desenvolvimento da tecnologia e os interesses de exploragdo, ainda sendo um dos crimes mais lucrativos
nos dias atuais.

Com a pesquisa deste crime na camada mais profunda da Internet, foi possivel identificar que a
maioria das vitimas de crime do trafico de pessoas ainda sdo as mulheres e meninas para diversas
finalidades ilicitas além da exploracdo sexual.

E através da Surfuce Web que os traficantes ocultam o crime por tras de atividades licitas para
evitar de serem descobertos, como a venda de equipamentos e oferta de empregos pela Internet. Sendo
assim, a Surface Web tanto serve para o recrutamento para o trafico de pessoas classico, como também,
para o trafico de pessoas para exploracdo online.

Podemos identificar um circuito a ser percorrido pela vitima até chegar a Dark Web.
Primeiramente, a vitima ¢é recrutada através da Surface Web, por diversos meios, desde a procura de
emprego, aplicativo de encontros, antincio de vendas de artigos na Internet, amizades virtuais em redes
sociais.

Por sua vez, a vitima confia estar numa situacdo de legalidade, onde a verdadeira intengdo do
traficante ainda ndo ¢é revelada. Depois, por meio de ameagas ou de chantagens, a vitima toma
conhecimento da situacdo, mas por diversos motivos, como os de idade, estar sozinha em pais
desconhecido, carcere privado, diversos tipos de ameagas, medo de sofrer penalidades pelas autoridades
publicas, retencdo de documentos como o passaporte na mao de traficantes, ndo tem meios de sair sozinha
sem a ajuda externa.

De facto, existe uma pandemia paralela a pandemia do Covid-19, uma pandemia ainda
desconhecida por ndo ser comum o acesso as camadas da Deep e da Dark Web pelas pessoas em geral. Os
usuarios que utilizam os servi¢os ocultos da Dark Web procuram por anonimato, o que os fazem se sentir
em um ambiente seguro para quaisquer tipos de crimes.

Foi possivel verificar que ndo existe muita dificuldade para que a camada da Dark Web pudesse
ser acessada de forma gratuita, através da ferramenta Tor, o que garante o anonimato. Esta garantia
favorece a lucratividade de gestores através do abuso de criancas e adultos, principalmente mulheres e
meninas.

Através da exposigdo de imagens e videos pela Dark Web, entretenimentos dos mais diversos

aspectos que vai além da prostituicdo, contendo tortura, lesdo corporal, zoofilia, constrangimentos que
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depreciam a dignidade pessoa humana; bem como, maus tratos a animais, estdo presentes. Através da
garantia do anonimato, a pornografia infantil é s6 uma pequena parcela dos crimes que envolvem a
objetificagdo do ser humano.

Os sites que oferecem onion services tanto contém contetidos ilicitos como incitam na pratica do
crime, no sentido de possibilitar o proprio consumidor em fazer upload de imagens e videos para o seu
proprio lucro.

A Dark Web, assim, contribui para a lucratividade através da pratica da exploragdo da pessoa
através do pagamento em bitcoins. O pagamento em criptomoedas também oferece vantagens para o
crime, ja que estdo em processo de regulamentagdo e existem diversas formas de se tornarem dificeis de
serem rastreadas pelos bancos, dentre diversas outras vantagens relatadas, envolvendo outros crimes
relacionados com o uso da moeda digital.

Apesar de se verificar, em pesquisas anteriores a pandemia do Covid-19, que a maior quantidade
de vitimas do trafico de pessoas sdo as mulheres adultas, as legislagdes de Portugal e do Brasil ndo
preveem os crimes que colocam em risco a dignidade destas pessoas na Internet, quando se trata de
diversos atos ilicitos que envolvam o trafico de pessoas online. A previsdo legislativa do trafico de
pessoas para exploragdo sexual cumulado com outros crimes comuns ndo sdo o suficiente para a
punibilidade desses criminosos. A pornografia infantil é apenas uma das finalidades ilicitas consequentes
do crime de trafico de pessoas.

Tanto no Brasil como em Portugal, as previsdes legais dos crimes informaticos estdo concentradas
nos crimes proprios, voltados unicamente aqueles que colocam em risco os bens juridicos relativos a
seguranca dos sistemas informaticos. Os crimes improprios, que colocam em risco outros bens juridicos,
como a vida, a integridade fisica ou a liberdade pessoal ndo foram previstos nos crimes perpetrados nos
meios digitais, que sdo deslocados para a previsdo dos crimes comuns. A ndo ser quando se tratar de
abuso de menores, que j& existe uma preocupagdo ao instituir crimes dessa natureza quando das diversas
condutas que envolvem o sistema informatico.

Um futuro trabalho deve ser feito com o tema relacionado as normas internas dos Estados que
trouxerem a previsdo legal de conteudos ilicitos na Internet para que tragam uma diferenciagdo dos
prestadores de servico e dos desenvolvedores do sistema Tor. A possibilidade ou ndo de
responsabilizagdo civil e penal caso ndo sigam no cumprimento do bloqueio de conteudos ilicitos desta
natureza; bem como, a questdo da vulnerabilidade desses sistemas caso haja tal possibilidade.

E necessaria a implementagdo de normas legais que prevejam especificamente as praticas ilicitas
do crime de trafico de pessoas online ou mesmo outras formas legais que prevejam as condutas como
crimes auténomos, a fim de que ndo sejam punidas apenas as organizag¢des criminosas, mas, também, os
individuos que cometem o crime em linha, sem necessariamente preencher os trés elementos
configuradores do trafico de pessoas, podendo ser punidos os recrutadores, aliciadores e usuarios de
forma auténoma.

Ao estudarmos o crime de trafico de pessoas do Codigo Penal portugués e do brasileiro, podemos
concluir que este ultimo trata o crime de forma mais branda e traz menos especificidades. Isto, porque,
diversas diferengas foram abordadas, dentre elas: a lei brasileira aceita a liberdade condicional, enquanto

a lei portuguesa nao traz esta previsao; o patamar de prisao do tipo legal na sua forma simples, no Brasil é
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de 8 anos, enquanto em Portugal ¢ de 10 anos; no Brasil, existe a possibilidade de reducéo da pena se o
agente for primario e ndo integrar organizag@o criminosa, o que ndo existe em Portugal; em Portugal,
tanto faz se a vitima consentiu ou ndo para o trafico, sendo a conduta penalizada em qualquer hipotese,
mas, no Brasil, ndo existe ainda esta previsao no ilicito penal do trafico de pessoas.

O combate ao crime de trafico de pessoas online deve ser feito tanto por medidas legislativas como
juridicas, com a cooperacdo internacional entre os paises e o uso das novas tecnologias, por meio de
evidéncias digitais para a investigacdo forense. Medidas que sigam as novas tecnologias devem ser
aplicadas, como o uso de técnicas de machine learning para a detec¢do de conteudos suspeitos em
mensagens de texto, imagens e videos; bem como, identificagdo dos fatores que determinam o aumento
da taxa do crime.

Além disso, diante da dificuldade do acionamento das autoridades publicas pela vitima, aquelas
devem atuar de forma independente em busca de combater o crime de forma eficaz sem esperar pelo
apelo da pessoa traficada. Esta acdo deve ser feita através da busca de evidéncias digitais na suspeicao de
crime, como postagens em midias sociais, dentre outras pegadas digitais a fim de rastrear a localizagdo do
criminoso.

As plataformas que sdo provedoras de paginas web que prestam onion services devem cooperar
com as autoridades investigativas quando se tratar de contetido ilicito suspeito e promover a sua
desabilitagdo.

Por tltimo, ja que o crime de trafico ilicito de pessoas comega na Surface Web, existe uma
preocupacgdo quanto aos dados pessoais disponiveis nesta camada superficial, ainda mais quando se tratar
de mulheres e meninas.

Quando se trata da seguranca da informacao outra situagao pode ocorrer, que € o crime de trafico
de pessoas para a exploracdo de dados pessoais, como ocorre com o roubo de identidade para diversos
fins, como o cometimento de fraude de dados e evasdo fiscal. Sendo esta, uma nova finalidade ilicita para
o trafico de seres humanos, que pode estar cumulada com outras formas de exploracéo.

Mesmo com toda a politica voltada para a privacidade dos dados pessoais, sabemos que as vitimas
de trafico de pessoas online, em algum momento, tiveram seus dados pessoais visitados pelos criminosos
que fazem pesquisas com o intuito voltado ao recrutamento.

Neste diapasdo, ¢ que a interferéncia do Estado em prol da seguranca da informagdo deve ser
levada em consideracdo, tendo em vista a “pandemia paralela” que se instaurou com o trafico ilicito de
pessoas online, através dos dados disponiveis na Internet. No entanto, a tecnologia da informacdo nas
mios do Estado para combater o trafico de pessoas online deve respeitar certos limites a fim de que

estejam em conformidade com os direitos fundamentais das vitimas.
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ANEXO |

Sites Onion Services

http://dog***4a3aj2n2sv.onion/

Abodxey***Ipva2v.onion

http://527uel***71qjpl2.onion/

2***3ahsdilka74f.onion

brutal***5rbwinf.onion

dog***a2ra5adwml.onion

***44ff6rasruz.onion

redroomfing27*** onion

dogfuv***v60kqgsqg.onion

darksdsfyvkbn***.onion

no4***2¢7rx3guty.onion

k7znrpm2***3gzlp.onion

http://22222***gudgigfi.onion/

Descri¢ao

Site pornografico de meninas com cachorros. Anuncio:
“pbanco de dados de mais de mil videos com atualizacdo
mensal”.

Abuso sexual. Site com imagens de mulheres abusadas
sexualmente.

Genital mutilation, POVs, blood fetish etc. available. (obs:
Nao se sabe se é encenagao ou se € real!)

Um site que afirma vender videos de sexo animal.
Abuso sexual. Fotos e videos.
Site pornografico de meninas com cachorros.

Galeria de fotos. Pornografia com animal.

Contetido de aspecto ilegal (cenas ou legitimas??) de
tortura e abuso sexual. Ele exibe uma mensagem de “X”
dias restantes e oferece duas op¢des, os botdes “Entrar” e
“Sair”. Se voc€ clicar em ingressar, podera escolher um
dos pacotes e funcdes disponiveis.

Animal deep web porn link : E um site que afirma oferecer
videos de sexo com animais. Afirma ser completamente
anonimo.

Afirma ter mais de 5900+ videos reais de chantagem.
Possui duas modalidades de adesdo ao “clube”. De
qualquer forma, os usuarios podem enviar seus proprios
videos reais que atendam as suas necessidades (apalpar /
chantagear, etc.) O site exibe uma captura de tela de
algumas centenas de videos. No entanto, a legitimidade ou
exclusividade desses videos ndo é conhecida.

Menciona que todas as modelos t€ém mais de 18 anos e
nenhuma pornografia ilegal. No entanto, menor esta
disponivel ou permitida. Quase 50 fotos de meninas
fazendo sexo com animais estdo disponiveis na pagina
inicial.

Um site que tem uma colegdo de fotos e videos de sexo
entre amputados, na maioria dos casos, apenas as meninas
sdo amputadas e ndo os meninos. Algumas fotos sugerem
abusos.

“You choose the girl! You choose the age! You choose
what she get! See what happen! Over 40,000 Photos and
Videos inside the members area!”

Valor

0.0009BTC
0.005 BTC "account
activation"

0.00528388BTC

A 13GB pack, a 45GB pack
and a 520GB pack. Each
priced at $23.00, $75.00 and
$128.00 payable only via
Bitcoin

0.0193BTC

0.0058 BTC

PG BITCOIN

Spectator custa 0,1BTC, o
comandante custa 1BTC ¢ as
contas Master custam 2BTC.
A Even tem um link para
download que vende “o
ultimo video do evento Red
Room” por US $ 100,00.

Se, vocé paga 0,02 BTC.
Varias fotos sdo exibidas em
segundo plano para prova.
Possui um sistema de “senha
de login” dependendo dos
numeros de transagao BTC.
Nao requer nenhum registro.

Pagamento direto (doacdo) de
0,032 + BTC

A ades@o ndo ¢ gratuita e
requer pagamento via BTC.
Tem um pacote de 3 meses, 6
meses ¢ 12 meses. Cada um
custa 0,025BTC, 0,045BTC e
0,07BTC, respectivamente.

1 Month Access - 0.00038
BTC /12 Month Access -
0.00128 BTC
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ANEXO Il

Cédigo Penal Portugués

Cédigo Penal Brasileiro

Artigo 160.°: Tréfico de pessoas

Art. 149-A: Trafico de pessoas

1 - Quem oferecer, entregar, recrutar, aliciar,
aceitar, transportar, alojar ou acolher pessoa para
fins de exploracdo, incluindo a exploracao
sexual, a exploracdo do trabalho, a mendicidade,
a escraviddo, a extracdo de oOrgdos ou a
exploracdo de outras atividades criminosas:
a) Por meio de violéncia, rapto ou ameacga grave;
b) Através de ardil ou manobra fraudulenta;
¢) Com resultante de uma
relacdo de dependéncia hierarquica, econdmica,
de trabalho ou familiar;

d) Aproveitando-se de

ou

L g

Agenciar, aliciar, recrutar, transportar, transferir,
comprar, alojar ou acolher pessoa, mediante
grave ameaca, violéncia, coac¢do, fraude ou
abuso, com a finalidade de:

I - remover-lhe 6rgdos, tecidos ou partes
do corpo;

II - submeté-la a trabalho em condigdes
analogas a de escravo;

III - submeté-la a qualquer tipo de

IV - adog@o ilegal; ou
V - exploragdo sexual.

... ¢ punido com pena de prisao de trés a dez
anos.

Pena - reclusio, de 4 (quatro) a 8 (oito) anos, e
multa.

2 - A mesma pena ¢é aplicada a quem, por
qualquer meio, recrutar, aliciar, transportar,
proceder ao alojamento ou acolhimento de
menor, ou o entregar, oferecer ou aceitar, para
fins de explora¢do, incluindo a exploragdo
sexual, a exploragdo do trabalho, a mendicidade,
a escravidao, a extragdo de orgdos, a adogdo ou a
exploracdo de outras atividades criminosas.

3 - No caso previsto no nimero anterior, se o
agente utilizar qualquer dos meios previstos nas
alineas do n.° 1 ou actuar profissionalmente ou
com intencdo lucrativa, é punido com pena de
prisdo de trés a doze anos.

5 - Quem, mediante pagamento ou outra
contrapartida, oferecer, entregar, solicitar ou
aceitar menor, ou obtiver ou prestar
consentimento na sua adopg@o, ¢ punido com
pena de prisdo de um a cinco anos.

Art. 239 (ECA): Promover ou auxiliar a
efetivacdo de ato destinado ao envio de crianga
ou adolescente para o exterior com inobservancia
das formalidades legais ou com o fito de obter
lucro: Pena - reclusdo de quatro a seis anos, ¢
multa.

Paragrafo unico. Se ha emprego de violéncia,
grave ameaga ou fraude: (Incluido pela Lei n°
10.764, de 12.11.2003) Pena - reclusdo, de 6
(seis) a 8 (oito) anos, além da pena
correspondente a violéncia.

Art. 244-A (ECA): Submeter crianga ou
adolescente, como tais definidos no caput do art.
2 %desta Lei, a prostituigdo ou a exploragdo
sexual: (Incluido pela Lein® 9.975, de 23.6.2000)

Pena — reclusdao de quatro a dez anos e multa,
além da perda de bens e valores utilizados na
pratica criminosa em favor do Fundo dos Direitos
da Crianga e do Adolescente da unidade da
Federacao (Estado ou Distrito Federal) em que
foi cometido o crime, ressalvado o direito de
terceiro de boa-fé. (Redacdo dada pela Lei n°

13.440, de 2017)

§ 1 2Incorrem nas mesmas penas O proprietario,
o gerente ou o responsavel pelo local em que se
verifique a submissdo de crianga ou adolescente
as praticas referidas no caput deste
artigo. (Incluido pela Lei n® 9.975, de 23.6.2000)

§ 2 2Constitui efeito obrigatorio da condenagdo a
cassacdo da licenca de localizagdo e de
funcionamento do  estabelecimento. (Incluido
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pela Lei n® 9.975, de 23.6.2000)

Art. 250 (ECA): Hospedar crianga ou
adolescente, desacompanhado dos pais ou
responsavel, ou sem autorizagdo escrita desses ou
da autoridade judiciaria, em hotel, pensdo, motel
ou congénere: Pena — multa.

§ 1o Em caso de reincidéncia, sem prejuizo da
pena de multa, a autoridade judicidria poderd
determinar o fechamento do estabelecimento por
até 15 (quinze) dias.

§ 20 Se comprovada a reincidéncia em periodo
inferior a 30 (trinta) dias, o estabelecimento sera
definitivamente fechado e tera sua licenca

cassada.
Art. 251 (ECA): Transportar crianca ou
adolescente, por qualquer meio, com

inobservancia do disposto nos arts. 83, 84 ¢ 85
desta Lei: Pena - multa de trés a vinte salarios de
referéncia, aplicando-se o dobro em caso de

4 - As penas previstas nos numeros anteriores sao
agravadas de um tergo, nos seus limites minimo e
maximo, se a conduta neles referida:

a) Tiver colocado em perigo a vida da vitima;

b) Tiver sido cometida com especial violéncia ou
tenha causado a vitima danos particularmente
graves;

¢) Tiver sido cometida por um funcionario no
exercicio das suas fungoes;

d) Tiver sido cometida no quadro de uma
associagdo criminosa; ou

e) Tiver como resultado o suicidio da vitima.

reincidéncia.
§ 1°A pena é aumentada de um terco até a
metade se:

I - o crime for cometido por funcionario publico
no exercicio de suas fungdes ou a pretexto de
exercé-las;

II - o crime for cometido contra crianga,
adolescente ou pessoa  idosa  ou  com
deficiéncia;

III - o agente se prevalecer de relagdes de
parentesco, domésticas, de coabitagdo, de
hospitalidade, de dependéncia econdémica, de
autoridade ou de superioridade hierarquica
inerente ao exercicio de emprego, cargo ou
fungdo; ou

IV - a vitima do trafico de pessoas for retirada do
territorio nacional.

§ 22 A pena ¢ reduzida de um a dois tercos se o
agente for primario e ndo integrar organizagio
criminosa.

6 - Quem, tendo conhecimento da pratica de
crime previsto nos n.os 1 e 2, utilizar os servigos
ou orgdos da vitima ¢ punido com pena de prisdo
de um a cinco anos, se pena mais grave lhe ndo
couber por forca de outra disposicdo legal.

7 - Quem retiver, ocultar, danificar ou destruir
documentos de identificacdo ou de viagem de
pessoa vitima de crime previsto nos n.os 1 e 2 é
punido com pena de prisdo até trés anos, se pena
mais grave lhe ndo couber por forca de outra
disposicdo legal.

8 - O consentimento da vitima dos crimes
previstos nos nimeros anteriores nao exclui em
caso algum a ilicitude do facto.
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